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UNIVERSIDAD NACIONAL DE PIURA
SECRETARIA GENERAL

RESOLUCION RECTORAL N° 0729-R-2024
Piura, 26 de setiembre del 2024

VISTO:

El expediente N° 000034-6202-24-8 presentado por la Dra. Ing. Jassayra Araliz
Chulle Chapilliquen, Jefa de la Oficina de Tecnologias de la Informacion de la
Universidad Nacional de Piura, que contiene el Informe N° 063-2024-OTI-UNP del
16.5et.2024, el Informe N° 1262-2024-OCAJ-UNP del 23.Set.2024, el Oficio N° 2187-
R-UNP-2024 del 26.5et.2024, y;

CONSIDERANDO:

Que, de conformidad con el articulo 18° de la Constitucién Politica del Peru,
prescribe: “(...) Cada universidad es auténoma en su régimen normativo, de gobierno,
academico, administrativo y econdémico. Las universidades se rigen por sus propios
estatutos en el marco de la Constitucion y de las leyes (...)"

Que, mediante Ley N° 13531 del 03.Mar.1961, fue creada la Universidad
Nacional de Piura, cuya sede esta ubicada en el Distrito de Castilla, Departamento de
Piura, cuyos fines se encuentran estipulados en el Articulo 8° del Estatuto de la
Universidad Nacional de Piura, Aprobado en Sesion Plenaria de Asamblea Estatutaria
del 13.0ct.2014 (Ley N° 30220 - Ley Universitaria);

- Que, el Articulo 8° de la Ley Universitaria — Ley N° 30220, prescribe: “(...) La
. utonomia mherente a las universidades se gjerce de conformfdad con lo esfablec.'do

gianrﬁesta en los srgwentes regimenes: (...) académico, econom;co y administrativo”,

y ,'i;‘f / Que, el numeral 29.4 del articulo 29° del Reglamento de la Ley de Contrataciones
del Estado, aprobado por Decreto Supremo N° 344-2018-EF, sefiala que en la definicion
del requerimiento no se hace referencia a fabricacion o procedencia, procedimiento de
fabricacion, marcas, patentes o tipos, origen o produccion determinados, ni descripcion
que oriente la contratacion hacia ellos, salvo que la Entidad haya implementado el
correspondiente proceso de estandarizacion debidamente autorizado por su Titular, en
cuyo caso deben agregarse las palabras “o equivalente” a continuacién de dicha

referencia.

Que, mediante Resolucién N° 011-2016-OSCE/PRE se aprueba la Directiva N°
004-2016- OSCE/CD “Lineamientos para la contratacién en la que se hace referencia a
determinada marca o tipo particular’, la cual establece en su numeral 6.1 que la
estandarizacidon es el proceso de racionalizacién consistente en ajustar a un
determinado tipo o modelo los bienes o servicios a contratar, en atencién a los
equipamientos preexistentes;

Que, segun lo establecido en el numeral 7.2 de la citada Directiva los
presupuestos que deben verificarse para que proceda la estandarizacién, son los
siguientes: a. La Entidad posee determinado equipamiento o infraestructura, pudiendo
ser maquinarias, equipos, vehiculos u otro tipo de bienes, asi como ciertos servicios
especializados, b. Los bienes o servicios que se requieren contratar son accesorios o
complementarios al equipamiento o infraestructura preexistente e imprescindibles para
garantizar la funcionalidad, operatividad o valor econémico del equipamiento o
infraestructura;

Pagina 1|5



R e

% e

BV

FTOR g
s : L

T
UNIVERSIDAD NACIONAL DE PIURA
SECRETARIA GENERAL

RESOLUCION RECTORAL N° 0729-R-2024
Piura, 26 de setiembre del 2024

Que, el numeral 7.3 de la Directiva en mencion sefiala que el area usuaria
elabora un informe técnico de estandarizacion debidamente sustentado, el cual
contendra como minimo: a. La descripcidon del equipamiento o infraestructura
preexistente de la entidad; b. De ser el caso, la descripcion del bien o servicio requerido,
indicandose la marca o tipo de producto; asi como las especificaciones técnicas o
términos de referencia, seguin corresponda; c. El uso o aplicacion que se le dara al bien
o servicio requerido; d. La justificaciéon de la estandarizacién, donde se describa
objetivamente los aspectos técnicos, la verificacion de los presupuestos para la
estandarizacion antes sefialados y la incidencia econoémica de la contratacion; e.
Nombre, cargo y firma de |la persona responsable de la evaluacion que sustenta la
estandarizacion del bien o servicio, y del jefe del area usuaria; f. La fecha de elaboracion
del informe técnico;

Que, en ese sentido, mediante Informe N° 063-2024-OTI-UNP del 16.Set.2024,
la Dra. Ing. Jassayra Araliz Chulle Chapilliqguen, Jefa de la Oficina de Tecnologias de la
Informacion de la Universidad Nacional de Piura, se dirige ante el sefior Rector para
solicitarle |a estandarizacion del equipamiento de tecnologias, segun se detalla:
= Switches y access point, con la marca CISCO SYSTEMS.
= Servidores de Procesamiento y Almacenamiento, con la marca Hewlett
Packard Enterprise - HPE.

= Firewalls de nueva generacion, Licencias de Proteccion de
CIBERSEGURIDAD para correo de nube, Licencias de Proteccion con firewall
virtuales para maquinas virtuales de nube, Licencias de Proteccion lateral:

‘E XDR, NDR; con la marca CHECK POINT.
" {Informando que las plataformas de los equipos indicados con las que cuenta

/ actualmente la UNP, corresponden en su totalidad con las marcas indicadas, segtn se

f detalla:

= Para los switches y access point, actualmente corresponde al 97% del
equipamiento existente a la marca CISCO SYSTEMS.
= Para los Servidores de Procesamiento y Almacenamiento, actualmente
corresponde al 100% del equipamiento existente a la marca Hewlett Packard
Enterprise — HPE
= Para los Firewalls de nueva generacion, actualmente corresponde al 100%
del equipamiento existente a la marca CHECK POINT.
Asimismo, informa que el maximo desempefio en la gestion de la red, todos los equipos
centrales CORE de la UNP corresponden a las marcas CISCO SYSTEMS, HPE,
CHECK POINT, las cuales estan configurados protocolos avanzados; con lo cual
estamos optimizando la operacion de la red de datos, el procesamiento de las
aplicaciones y el almacenamiento de la base de datos de manera segura, por lo tanto,
se solicita que los nuevos equipos que sean comprados con las marcas descritas, en
cada sistema. Adjuntando el informe, donde se detallan los aspectos técnicos de
operacion actual, que sustentan la solicitud de estandarizacion -Anexo 1, 2 y 3-;

Que, con Informe N° 1262-2024-OCAJ-UNP del 23.Set.2024, la Dra. Norma A.
Ramirez Dioses, Jefa (e) de la Oficina Central de Asesoria Juridica sefiala textualmente
lo siguiente:

. 'BASE LEGAL Y ANALISIS:

2.1. El Articulo 16° del TUO de la Ley N° 30225, Ley de Contrataciones del Estado,
establece: 16° Requerimiento. - 16.1 El area usuaria requiere los bienes, servicios u
obras a contratar, siendo responsable de formular las especificaciones técnicas,
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términos de referencia o expediente técnico, respectivamente, asi como los requisitos
de calificacion, ademas de justificar la finalidad publica de la contratacién. Los bienes,
servicios U obras que se requieran deben estar orientados al cumplimiento de las
funciones de la Entidad. 16.2 Las especificaciones técnicas, términos de referencia a
expediente técnico deben formularse de forma objetiva y precisa por el area usuaria,
alternativamente pueden ser formulados por el 6rgano a cargo de las contrataciones y
aprobados por el area usuaria Dichas especificaciones técnicas, términos de referencia
0 expediente técnico deben proporcionar acceso al proceso de contratacion en
condiciones de igualdad y no tienen por efecto la creacién de obstaculos ni
direccionamiento que perjudiquen la competencia en el mismo. Salvo las excepciones
previstas en el reglamento, en el requerimiento no se hace referencia a una fabricacion
0 una procedencia determinada, o a un procedimiento concreto que caracterice a los
bienes o servicios ofrecidos por un proveedor determinado, o0 a marcas, patentes o tipos,
0 a un origen o a una produccién determinados con la finalidad de favorecer o descartar
ciertos proveedores o ciertos productos (Subrayado y resaltado es agregado).

2.2. Por su lado en la Opinion N° 176-2018/DTN, de fecha 23 de octubre de 2018, la
| Direccion Técnica Normativa del Organismo Supervisor de las Contrataciones del

oy Estado-OSCE, ha sefialado: (...) 2.1. En primer lugar, debe indicarse que el drea usuaria

requiere los bienes, servicios u obras a contratar, siendo responsable de formular las
especificaciones técnicas, términos de referencia o0 expediente técnico,
respectivamente, ademas de justificar la finalidad publica de la contratacién, en esa
medida, debe tenerse en cuenta que los bienes, servicios u obras que se requieran
deben estar orientados al cumplimiento de las funciones de la Entidad. En esa linea, el
numeral 16.2 del articulo 16° de la Ley sefiala que “Las especificaciones técnicas,
términos de referencia o expediente técnico deben formularse de forma objetiva y
precisa por el area usuaria, alternativamente pueden ser formulados por el érgano a
cargo de las contrataciones y aprobados por el area usuaria. Dichas especificaciones
técnicas, términos de referencia o expediente técnico deben proporcionar acceso al
proceso de contratacion en condiciones de igualdad y no tienen por efecto la creacion
de obstaculos ni direccionamiento que perjudiquen la competencia en el mismo. Salvo
las excepciones previstas en el reqlamento en el requerimiento no se hace referencia a
una fabricacion o una procedencia determinada, 0 a un procedimiento concreto gue
caracterice a los bienes o servicios ofrecidos por un proveedor determinado, 0 a marcas,
patentes o tipos, o a un origen o0 a una produccion determinados con la finalidad de
favorecer o descartar ciertos proveedores o ciertos productos. Por su parte, el numeral
84 del articulo 8° del Reglamento dispone que “En la definicion del requerimiento no se
hace referencia a fabricacion o procedencia, procedimiento de fabricacién, marcas,
patentes o tipos, origen o produccién deferminados, ni descripcion que oriente la
contratacion hacia ellos, salvo que la Entidad haya implementado el correspondiente
proceso de estandarizacion debidamente autorizado por su Titular, en cuyo caso deben
agregarse las palabras “o equivalente” a continuacion de dicha referencia (...)” Como se
aprecia, la_normativa de contrataciones del Estado establece que las Entidades no
pueden hacer referencia a marcas cuando formulen sus requerimientos de bienes,
servicios u obras, de esta manera, el requerimiento debe ser efectuado de forma
genérica, sin consignar marcas que orienten la contratacion hacia un proveedor en
particular. 2.2. No obstante, lo antes sefialado, si bien la prohibicién de hacer referencia
a marcas constituye la regla general que deben observar las Entidades al momento de
elaborar sus requerimientos para la contratacion de obras, existen casos como el
mejoramiento, renovacion o ampliacion, entre otros- en los que la inclusion de marcas
en el expediente técnico podria resultar necesaria a efectos de no afectar los sistemas
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que vienen funcionando (sistemas contra incendios, sistemas de aire acondicionado,

etc.) y/o los procesos que se vienen desarrollando (procesos de tratamiento de agua, a

manera de ejemplo) en la obra preexistente. Asi, de manera excepcional, podria hacerse

referencia a marcas en un expediente técnico de obra, siempre que ello resulte

indispensable para alcanzar la finalidad de la contratacion y en la medida que no se
T, afecte la libre concurrencia de proveedores bajo ninguna circunstancia. 3.
S CONCLUSIONES: 3.1 La normativa de contrataciones del Estado establece que las

Entidades no pueden hacer referencia a marcas cuando formulen sus requerimientos
de bienes, servicios u obras, de esta manera, el requerimiento debe ser efectuado de
forma genérica, sin consignar marcas que orienten la contratacién hacia un proveedor
en particular. 3.2. Si bien la prohibicién de hacer referencia a marcas constituye Ja regla
general que deben observar las Entidades al momento de elaborar sus requerimientos
para la contratacion de obras, existen casos - como el mejoramiento, renovacion o
ampliacion, entre otros- en los que la inclusién de marcas en el expediente técnico
podria resultar necesaria a efectos de no afectar los sistemas que vienen funcionando
(sistemas contra incendios, sistemas de aire acondicionado, etc.) y/o los procesos que
se vienen desarrollando (procesos de tratamiento de agua, a manera de ejemplo) en la
obra preexistente. Asi, de manera excepcional, podria hacerse referencia a marcas en
un expediente técnico de obra, siempre que ello resulte indispensable para alcanzar la
#fnaﬁdad de la contratacién y en la medida que no se afecte la libre concurrencia de

a. Que, al respecto se tiene que mediante el Informe N° 063-2024-OTI-UNP, de fecha
16 de setiembre de 2024, la jefa de la Oficina de Tecnologias, solicita al Sr. Rector la
estandarizacion del equipamiento de tecnologias, segtn el documento de su propdsito,
entendiendo que se refiere a los equipos que se pudieran adquirir por parte de la entidad
en futuras compras por parte del Organo Encargado de las Contrataciones, siendo que
al respecto y tal como lo sefiala la normativa de contrataciones del Estado, esta nos
sefiala que si bien las Entidades no pueden hacer referencia a marcas cuando formulen
sus requerimientos de bienes, servicios u obras, de esta manera, el requerimiento debe
ser efectuado de forma genérica, sin consignar marcas que orienten la contratacion
hacia un proveedor en particular, sin embargo, en atencién al informe a la jefa de la
Oficina de Tecnologias, resulta procedente aprobar el proceso de estandarizacion para
las adquisiciones de equipos de red.”

Que, con Oficio N° 2187-R-UNP-2024 del 26.Set.2024, el CPC. Dr. Enrique
Ramiro Caceres Florian, Rector (e) de la Universidad Nacional de Piura, remite los
actuados a la oficina de Secretaria General para la emision de la resolucion rectoral;

Que, la presente Resolucién se suscribe en virtud al Principio de Legalidad, por
el cual las autoridades administrativas deben actuar con respeto a la Constitucion, la ley
y al derecho, dentro de las facultades que le estén atribuidas y de acuerdo con los fines
para los que les fueron conferidas; asi como al Principio de Buena Fe Procedimental,
por el cual la autoridad administrativa, los administrados, sus representantes o
abogados y, en general, todos los participes del procedimiento, realizan sus respectivos
actos procedimentales guiados por el respeto mutuo, la colaboracion y la buena fe (...),
previstos en el Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento
Administrativo General aprobado por Decreto Supremo N° 004-2019-JUS;
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Que, de conformidad con el articulo 175° inciso 3) del Estatuto de la Universidad
Nacional de Piura, que prescribe: “El Rector es el representante legal de la Universidad
y ejerce el gobierno de la misma (...).” Sefialando dentro de sus funciones, ‘“inciso 3)
Dirigir la actividad académica de la Universidad y su gestién administrativa, economica
y financiera.”™

Que, estando a lo dispuesto por el sefior Rector (e), en uso de sus atribuciones
legales conferidas, con visto de la Oficina de Tecnologias de la Informacion, la Oficina
Central de Asesoria Juridica y la Secretaria General;

SE RESUELVE:

ARTICULO 1°- APROBAR, el Proceso de Estandarizacion para el Equipamiento
de Tecnologias, segln lo establecido en el Informe N° 063-2024-OTI-UNP y sus Anexos
1, 2 y 3 que forman parte integrante de la presente Resolucion.

ARTICULO 2°.- PRECISAR que la aprobacién de la estandarizacion a que se
refiere el articulo precedente, no implica exoneracion del cumplimiento de los requisitos,
condiciones, formalidades, exigencias y garantias establecidos por la Ley N° 30225, Ley
de Contrataciones del Estado y sus modificatorias, asi como su Reglamento y
modificatorias, para la realizacion de los actos del procedimiento de seleccién que
corresponda y la ejecucién contractual respectiva.

ARTICULO 3°.- NOTIFICAR, a los 6rganos administrativos pertinentes de la
Universidad Nacional de Piura.

REGISTRESE, COMUNIQUESE Y EJECUTESE.

ANEXO:
e Informe N° 063-2024-0TI-UNP y sus Anexos 1,2 y 3

c.c.: RECTOR, DGA, URH, OTI, ABAST, UC, UP, UT, OPYPTO, ARCHIVO
10 copias/VAGY

Vanessa Arline Giron Viera
sﬂtcamm GENERAL
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INFORME TECNICO N°001 PARA LA ESTANDARIZACION DE EQUIPAMIENTO DE LA MARCA CISCO PARA LA RED

SWITCH Y ACCESS POINT DE LA UNP

Nombre de la Oficina
Oficina de Tecnologia de la Informacién.
Nombre y Cargo de los responsables de la Evaluacién

Jassayra Araliz Chulle Chapilliquen
Jefe de la Oficina de Tecnologia de la Informacién

D NACIONAL DE PIURA
$ DE LA INFORMACION

Fecha

Piura, 09 de septiembre de 2024

YR ] —

Objetivo

El presente documento tiene por finalidad, establecer el sustento técnico que permita mantener la operacion
de la solucién de la red de datos de la universidad, con los niveles eficientes de comunicacién y seguridad de
red estable, para lo cual debe estar estandarizada en la institucién, las adquisiciones de soluciones de
equipamiento de red alambrica e inalambrica: switches y access point, correspondientes a la marca del
equipamiento preexistente y que son mundialmente reconocidas por su confiabilidad, actualizacién continua
a firmware, soporte técnico y continuidad de sus productos. Asi mismo el equipamiento de red moderno de
switch (core y de borde), wireless controller y access point, que fueron adquiridos por la UNP en el afio 2021,
cubren el 97% de la red de datos, las mismas que ya han caducado el soporte tecnico y garantia del contratista
y de la marca, la cual configura un riego latente de falla en cualquier momento, y no se tenga activa la garantia
de estos equipos para el reemplazo de piezas parcial o total, pero igualmente demostrando que la marca tiene
una robustes de operacién de forma consecutiva, resulta muy necesario activar los contratos de soporte y
garantia con la marca CISCO SYSTEMS, y que la estandarizacién de la marca, permita las adquisiciones de
nuevo equipamiento de red alambrica e inaldmbrica, comprendidas por equipos conmutadores de red
(switch), controlador inaldmbrico y access point, sean compatibles con la red existente.

Marco Legal

5.1 El Numeral 29.4 del Articulo 29° del Reglamento de Contrataciones del Estado, establece que: "... salvo
que la Entidad haya implementado el correspondiente proceso de estandarizacion debidamente
autorizado por su Titular, en cuyo caso se agregan las palabras “o equivalente” a continuacién de dicha
referencia”.

5.2 Enel Anexo N° 1 del Reglamento de Contrataciones del Estado se define Estandarizacién como "Proceso
de racionalizacion consistente en ajustar a un determinado tipo o modelo los bienes o servicios a
contratar, en atencion a los equipamientos existentes."

Ay
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5.3 En tal sentido, y dado que la Directiva N°004-2016-OSCE/CD que refiere los Lineamientos para la
Contratacién en la que se hace Referencia a Determinada Marca o Tipo Particular de producto,

indicando:

"Cuando en una contratacidn en particular el drea usuaria - aquella de la cual proviene el requerimiento
de contratar o que, dada su especialidad y funciones, canaliza los requerimientos formulados por otras
dependencias - considere que resulta inevitable definir el requerimiento haciendo referencia a
fabricacion o procedencia, procedimiento de fabricacion, marcas, patentes o tipos, origen o produccidn
determinados o descripcidn que oriente la contratacion hacia ellos, deberd elaborar un informe técnico
de estandarizacion debidamente sustentado, el cual contendrd como minimo:

a.
b.

f

La descripcién del equipamiento o infraestructura preexistente de la entidad.

La descripcion del bien o servicio requerido, indicandose la marca o tipo de producto; asi como
las especificaciones técnicas o términos de referencia, segtin corresponda.

El uso o aplicacién que se le dard al bien o servicio requerido.

La justificacién de la estandarizacién, donde se describa objetivamente los aspectos técnicos, la
verificacién de los presupuestos para la estandarizacién antes sefialados y la incidencia
econémica de la contratacidn.

Nombre, cargo y firma de la persona responsable de la evaluacion que sustenta la
estandarizacion del bien o servicio, y del jefe del drea usuaria.

La fecha de elaboracion del informe técnico.”

6. Descripcion del Equipamiento o Infraestructura Preexistente

La UNIVERSIDAD NACIONAL DE PIURA, actualmente cuenta con el siguiente equipamiento de la marca CISCO
en toda su red de datos:

e Equipamiento de conmutadores de red — SWITCH:

o]

SWITCH TIPO CORE DE DATA CENTER, existente dos (02) equipos de la marca “CISCO” Serie
Nexus 9300, modelo 93180, utilizados como equipos nucleo de la DMZ de la Universidad.
Estos concentran toda la data de la universidad, permitiendo una conmutacién de datos
eficiente entre todos los equipos de red de distribucién y borde de la universidad.

SWITCH TIPO CORE LAN, existente cuatro (04) equipos de la marca “CISCO” Series Catalyst
9500, modelo 9500-48Y4C-A, utilizados como equipos nicleo de la red LAN de la
Universidad. Estos concentran toda la data de la universidad, permitiendo una conmutacién
de datos eficiente entre todos los equipos de red de distribucién y borde de la universidad.
SWITCH TIPO BORDE, existen equipos de la marca “CISCO” de las series Catalyst 9200L,
utilizados como equipos de distribucién y borde en la red de la Universidad. Estos
concentran el trafico de la red de datos de todos los terminales de la Universidad, como son
las laptops, desktop, camaras IP, Access Point, control de accesos, etc, para ser enviados a
los equipos de red nucleo (SWITCH CORE CISCO LAN 9500-48Y4C).

A la fecha todos los equipos SWITCH estan sin garantia y sin soporte de fabrica.

e Equipamiento de redes inaldmbricas: a la fecha todos los equipos de la red inalambrica estan
descontinuados y sin garantia y sin soporte de fabrica.
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CONTROLADOR INALAMBRICO, existe un (01) equipo de la marca CISCO de la serie 9800,
utilizado para gestionar, concentrar, analizar, procesar y filtrar el tipo de trafico de los
equipos periféricos existentes Access Point de todo el campus, permitiendo la
administracién centralizada y eficiente de los equipos inaldmbricos.

ACCESS POINT INALAMBRICOS, existen equipos de la marca CISCO de las series indoor:
C9115AX y outdoor AIR-AP1562I-A-K9, utilizados en todo el campus para propagar sefial

WIiFi a todo el campus para la conexién de los alumnos, docentes y administrativos. para sus
actividades diarias

6.1. Equipamiento de conmutadores de red — SWITCH

Se detalla las caracteristicas de los equipos SWITCH CORE que actualmente estédn operando:

Fabricante:
Tipo y categoria:
Solucién y modelo:
Caracteristicas:

Caracteristicas:
Performance

Cisco
Hardware/Software switch
SWITCH TIPO CORE Cisco Nexus 93180YC

Ports

CPU

System Memory
SSD drive

System buffer
Management ports
USB ports

RS-232 serial ports

Power supplies (up to 2)

48 x 1/10/25-Gbps and 6 x 40/100-Gbps
QSFP28 ports

4CORES

24 Gb

64GB

40MB

2 ports; 1RJ-45 and 1SFP
1

1

500W AC, 650W AC, 930W DC, or 1200W
HVAC/HVDC

Fans 4

Acoustics 48.5 dBA at 40% fan speed, 64,9 dBA at 70%
fan speed, and 77,8 dBA at 100% fan speed

Maximum number of Longest Prefix March 896000

(LPM) routes

Maximum number of IP host entries 896000

Maximum number of MAC address entries 256000
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Maximum number of multicast routes

Number of Interior Gateway Management
Protocol (IGMP) snooping groups

Maximum number of Cisco Nexus 2000 Series
Fabric Extenders per switch

Maximum number of Access Control List (ACL)
entries

Maximum number of VLANs

Number of Virtual Routing anf Forwarding (VRF)
instances

Maximum number of ECMP paths
Maximum number of port channels
Maximum number of links in a port channel
Number of active SPAN sessions

Maximum number of VLANs in Rapid per-VLAN
Spanning Tree (RPVST) instances

Maximum number of Hot-Standby Router
Protocol (HSRP) groups

Number of Network Address Translation (NAT)
entries

Maximum number of Multiple Spanning Tree
(MST) instances

Flow-table size used for Cisco Tetration
Analytics platform

Number of Queues

32000

Shipping: 8000
Maximum: 32000

16

Per slice of the forwarding
engine:

4000 ingress

2000 egress

Total (2 forwarding slices):
8000 ingress

4000 ingress

4096

Shipping: 1000
Maximum: 16000

64
512

32

3967
490

1023

64000

Requisitos del sistema
Plataforma:
Soporte técnico

Sistema operativo NX-OS (NXOS-70314.2)
Equipo vigente en la marca.

Se detalla las caracteristicas de los equipos SWITCH CORE LAN DE CAMPUS que actualmente estan
operando:
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Fabricante:

Tipo y categoria:
Solucién y modelo:
Caracteristicas:

Caracteristicas:
Performance

Caracteristicas:
Standards

Requisitos del sistema
Plataforma:

Soporte

Soporte técnico

Cisco
Hardware/Software switch
SWITCH TIPO CORE LAN Cisco Catalyst C9500-48Y4C-A

®  FACTOR DE FORMA: 1U RACKEABLE, CISCO.

= A8 pUERTOS DE 1/10/25G GIGABIT ETHERNET Y 4 PUERTOS 40G QSFP.

= CADA SWITCH CONTEMPLA 04 TRANSCEIVER PARA TRANSMISION A 40G, POR CADA EQUIPO
HABILITADO, Y SOPORTA A FUTURO VELOCIDADES DE 100G,

®  CON FUENTE REDUNDANTE.

=  MEMORIADRAM 16GB Y FLASH 16GB.

= NUMERO DE DIRECCIONES MAC: 82000

= TOTAL DE RUTAS IPv4 DE HosT: 90000

= TOTAL DE RUTAS IPv6 DE HosT: S0000

= ToTAL DE RUTAS MuLTicasT IPv4: 32000
= TOTAL DE RUTAS MULTICAST IPv6: 32000
= EscaLa QoS ACL: 16000

= EscaLA ACL securiTy: 16000

= ENTRADAS DE FNF 98000

= |D pe VLANs: 4000

= INTERFACE VIRTUALES CONMUTADAS: 1000
= CAPACIDAD DE CONMUTACION: 3.2 TBPS

=  FORWARDING RATE: 1 BrPs

= SOPORTARPROTOCOLOS CAPA 2: 802.1s, 802.1w, 802.1p, 802.1x (v REV), 802.3AD, 802.1Q,
802.1p, PVLAN, VRRP, PBR, CDP, QoS.

= SOPORTAR EN GESTION: RMON I, Il sTANDARDS SNMPv1, SNMPv2c, anD SNMPvV3.
= SOPORTAR PROTOCOLOS CAPA 3: EIGRP, HSRP, OSPF, VXLAN, BGP.

= SOPORTAR AUTOMATIZACION: NETCONFIG, YANG, PNP.

= SOPORTAR SEGURIDAD MAC SEC 128 256.

Sistema operativo Cisco I0S

Equipo vigente en la marca.

Se detalla las caracteristicas de los equipos SWITCH DE BORDE que actualmente estdn operando:

Fabricante:
Tipo y categoria:
Solucién y modelo:

Cisco

Hardware/Software switch

SWITCH TIPO BORDE Cisco Catalys 9200L Advantage
C9200L-48P-4X-A

C9200L-48T-4X-A
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C9200L-24P-4X-A
C9200L-24T-4X-A
Caracteristicas:
24 and 48 ports of Gigabit Ethernet (GbE) 10/100/1000 desktop connectivity

Caracteristicas:
Performance = FacTOR DE FORMA: 1U RackeasLE, CISCO
= MEeMoRIA DRAM 2GB / FLask 4GB
=  PAQUETE DE BUFFER: 6 MIB
= DEBE TENER MODULO STACK DEDICADO CON STAKING BANDWITCH DE MINIMO 80GBPS.
= NUMERO DE DIRECCIONES MAC: 16000
= ENTRADAS DE ENRUTAMIENTO IPv4: 3000
= ENTRADAS DE ENRUTAMIENTO |Pv6: 1500
= ESCALA DE ENRUTAMIENTO MutTicasT: 1000
= ENTRADAS DE ESCALA Q0S: 1000
®  ENTRADAS DE ESCALA ACL: 1500
= ENTRADAS DE FNF 16,000
=  |DpeVLANSs: 4090
= |NTERFACE VIRTUALES CONMUTADAS: 512
= CAPACIDAD DE CONMUTACION: 176 GBPs (C9200L-48P-4X-A, C9200L-48T-4X-A), 128 Geps
(C9200L-24P-4X-A, C9200L-24T-4X-A)
= FORWARDING RATE: 130 Mpps (C9200L-48P-4X-A, C9200L-48T-4X-A), 95 Mpps (C9200L-
24P-4X-A, C9200L-24T-4X-A)

Caracteristicas:
Standards ®  SOPORTAR PROTOCOLOS CAPA 2: 802.1s, 802.1w, 802.1p, 802.1x, 802.34AD, 802.1Q, PVLAN,
VRRP, PBR, CDP, QoS.

= SOPORTAR PROTOCOLOS CAPA 3: RIP, EIGRP Stus, OSPF 1000 ROUTES.
= SOPORTAR AUTOMATIZACION: NETCONFIG, YANG, PNP.
= SOPORTAR SEGURIDAD MAC SEC 128.

Requisitos del sistema

Plataforma: Sistema operativo Cisco |0S
Soporte
Soporte técnico Equipo vigente en la marca.

6.2. Equipamiento de redes inalambricas

Se detalla las caracteristicas de los equipos CONTROLADOR INALAMBRICO que actualmente estén
operando:

 Detalles
Fabricante: Cisco
Tipo y categoria: Hardware/Software Wireless LAN Controller
Solucién y modelo: Cisco C9800-40-K9

Caracteristicas:
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Componentes: ®=  FACTOR DE FORMA: 1U RackeaBLE, CISCO.

= coN 4 puUERTOS DE 1/10G SFP+

®  CON FUENTE REDUNDANTE.

®  DELTIPO RED DEFINIDA POR EL USUARIO.

= SOPORTAR ACTUALIZACION DE IMAGEN COMPLETA Y UNA ACTUALIZACION MIENTRAS LA RED AUN ESTA
FUNCIONANDO.

= SOPORTAR THROUGHPUT MiNIMO: 40 GBPS.

= SOPORTAR MINIMO: 1900 ACCESS POINT,

= SOPORTAR MINIMO: 31000 CUENTES.

= SoporTAR WLAN MiniMO: 4090

= SororTAR VLAN minimo: 4090

= SOPORTAR POLICY TAGS: 2000.

®  SOPORTAR EN SEGURIDAD: ETA, IMAGE SIGNING, SECURE BOOT, MIACSEC ENCRYPTION, WIPS,
WPA2, WPA3, TSL, ENCAPSULATING SECURITY PAYLOAD (ESP) TRIPLE DES (3DES) TRANSFORM.

=  SOPORTAR ESTANDARES WIRELESS: IEEE 802.11a, 802.11s, 802.11G, 802.11p,
WMM/802.11¢, 802.11H, 802.11n, 802.11k, 802.11R, 802.11u, 802.11w, 802.11Ac
WAVEL AND WAVE2, 802.11AX.

= SOPORTAR ESTANDARES Y SWITCHING: IEEE 802.3 10BASE-T, |EEE 802.3u 100BASE-TX,
1000BASE-T. 1000BASE-SX, 1000-BASE-LH, IEEE 802.1Q VLAN TAGGING, 802.1AX LiNK
AGGREGATION.

= SOPORTAR EMCRIPTACION: AES, CBC-MAC, DES, 3DES, DTLS, IPSEC, MACSEC.

= SOPORTAREN GESTION: RMON, SNMPv1, SNMPv2c, AND SNMPV3.

= SOPORTAR PROTOCOLOS CAPA 3: EIGRP, HSRP, OSPF, VXLAN, BGP.

= SOPORTAR VISIBILIDAD DE TELEMETRIA.
SOPORTAR AUTOMATIZACION: NETCONFIG, YANG, PnP.

Soporte
Soporte técnico Equipo vigente en la marca.

Se detalla las caracteristicas de los equipos Access Point Indoor que actualmente estdn operando:

Fabricante: Cisco

Tipo y categoria: Hardware/Software Access Point Indoor
Solucion y modelo: Cisco Catalyst Series C9115AXI-A
Caracteristicas:

Componentes: = ACCESS POINT CON ANTENAS INTEGRADAS CISCO

= ANTENA INTENA INTEGRADA CON GANANCIA DE 3DBI PARA 2.AGHZ.

= ANTENA INTENA INTEGRADA CON GANANCIA DE 4DBI PARA SGHZ.

= SOPORTAR INTERFACES DE: UN PUERTO 100, 1000, 2500 MuULTIGIGABIT ETHERNET (RJ-45) IEEE
802.3BZ, UN PUERTO MANAGEMENT CONSOLE (RJ-45), Y UN PUERTO USB.

L MemoRriA DRAM 2048 GB v FLasH 1024 GB.

= SOPORTAR ESTANDARES WIRELESS: |[EEE 802.11a, 802.118, 802.11G, 802.11N, 802.11Ac
WAVEL AND WavVEZ, 802.11AX.

&  SOPORTAR BLUETOOTH 5.0
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Soporte
Soporte técnico

R e TR

g o RN

EN SEGURIDAD SOPORTAR: 802.111, WPA3, WPA2, WPA, 802.1X, ADVANCED ENCRYPTION
STANDARD (AES).

SOPORTAR ESTANDARES: |EEE 802.3, IEEE 802.3A8, IEEE 802.3AF/AT

SOPORTAR EXTENSIBLE AUTHENTICATION PROTOCOL (EAP).

SOPORTAR PARA CONEXIONES POR 802.11N:

4x4 MIMO

MaximAL RaTio CoMBINING (MRC)

802.11N AND 802.11A/G BEAMFORMING

CANALES 20, Y 40 MHz

PHY DATA RATES UP TO 890 MBPs (40 MHz wiTH 5 GHz AND 20 MHz wiTH 2.4 GHz)
A-MPDU (TRANSMIT AND RECEIVE), A-MSDU (TRANSMIT AND RECEIVE)

Dynamic FREQUENCY SELECTION (DFS)

Cycuic SHIFT DIVERsITY (CSD) SUPPORT

SOPORTAR PARA CONEXIONES POR 802.11Ac:

Ax4 powNLINK MU-MIMO

802.11AC BEAMFORMING

CANALES 20, 40, 80y 160 MHz

PHY pATA RATES UP TO 3.47 GBPs {160 MHz witH 5 GHz)

PACKET AGGREGATION: A-MPDU (TRANSMIT AND RECEIVE), A-MSDU (TRANSMIT AND RECEIVE)
MRC, DFS, v CSD

SOPORTAR PARA CONEXIONES POR 802.11AX:

4x4 powNLINK MU-MIMO

UpLINK/DOWNLINK OFDMA

DFS, CSD, TWT, BSS coLORING, MRC, BEAMFORMING

CanaLEs 20, 40, 80y 160 MHz

PHY DATA RATES UP TO 5.38 GBPS (160 MHz wiTH 5 GHz AND 20 MHz wiTH 2.4 GHz)
PACKET AGGREGATION; A-MPDU, A-MSDU

Equipo vigente en la marca.

Se detalla las caracteristicas de los equipos Access Point Outdoor que actualmente estan operando:

Fabricante:

Tipo y categoria:
Solucién y modelo:
Caracteristicas:
Componentes:

Cisco
Hardware/Software Access Point Outdoor
Cisco Catalyst Series AIR-AP1562I-A-K9

ACCESS POINT CON ANTENAS INTEGRADAS CISCO
ANTENA INTENA INTEGRADA CON GANANCIA DE 7DBI PARA 2.4GHZ.
ANTENA INTENA INTEGRADA CON GANANCIA DE 4DBI PARA 5GHZ.

SOPORTARINTERFACES DE: 100, 1000 ETHERNET (RJ-45), UN PUERTO MIANAGEMENT CONSOLE {RJ-

45), Y UN PUERTO SFP.
SOPORTAR ESTANDARES WIRELESS: IEEE 802.11a/6/N/AC, WAVE 2.

EN SEGURIDAD SOPORTAR: 802.111, WPA2, WPA, 802.1X, ADVANCED ENCRYPTION STANDARD

(AES).

Y
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= SOPORTAR ESTANDARES: |EEE 802.3AT
= SOPORTAR EXTENSIBLE AUTHENTICATION PROTOCOL (EAP).
= COEXISTENCIA 4G LTE.
®  SOPORTAR PARA CONEXIONES POR 802.11N:
¥" 3 %3 MIMO WITH THREE SPATIAL STREAMS
MRC
CanALEs 20, Y 40 MHz
PHY DATA RATES UP TO 450 MBPS
PACKET AGGREGATION: A-MPDU (Tx/Rx) AND A-MSDU (Tx/Rx)
OPCIONAL SOPORTAR DYNAMIC FREQUENCY SELECTION (DFS) Y Cycuc-SHIFT-DIVERSITY
(CSD)*
=  SOPORTAR PARA CONEXIONES POR 802.11A¢:
3 x3 MIMO WITH THREE SPATIAL STREAMS
MULTI- AND SINGLE-USER MIMO
MAxXIMAL RaTio COMBINING (MRC)
802.11AC BEAMFORMING (TRANSMIT BEAMFORMING)
CaNALEs 20, 40,y 80 MHz
PHY DATA RATES UP TO 1.3 GBPS (80 MHz IN 5 GHz)
PACKET AGGREGATION: A-MPDU (Tx/Rx) anp A-MSDU (Tx/Rx)
DyNaMIC FREQUENCY SELECTION (DFS) ¥ CycLic-SHIFT-DivERsITY (CSD)

't T Sy Ny o

S

Soporte
Soporte técnico Equipo vigente en la marca.

7. Descripcion del Bien a Estandarizar

El presente documento tiene por finalidad, establecer el sustento para la estandarizacién la renovacidn del
equipamiento de red alambrica e inaldmbrica, con la marca CISCO SYSTEMS.

La renovacién del equipamiento con la marca CISCO es imprescindible para garantizar la operatividad eficiente
de la solucién de la red de datos de la universidad, ya que actualmente los switch operan con el protocolo
EIGRP propietario de la marca, la cual ha demostrado una eficiente operacién.

Asi mismo la asistencia preventiva y correctiva, es inmediata ante cualquier incidente que lo necesite, ya que
el personal CAS y de servicio contratados, cuenta con experiencia en el uso de [a marca CISCO, lo cual dinamiza
en minimizar los tiempos de respuesta ante los incidentes que ocurren. Se detallan Principales ventajas de la
solucién de equipamiento CISCO.

7.1. Estandarizacién de la renovacién del Equipamiento de conmutadores de red — SWITCH:

Equipamiento Actual:

La universidad cuenta en su totalidad con switches de la marca CISCO en su CORE y de ACCESO, que
actualmente dinamizan la red de una manera eficiente haciendo uso del protocolo propietario EIGRP, el
cual permite realizar un balance de carga estable, y realizan actualizaciones de las tablas de rutas solo se
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€

envian cuando se produce un cambio de topologia, teniendo la red estable. Sin embargo, la totalidad de
los switches de acceso estén sin garantia del fabricante.

Se detalla el equipamiento instalado:

CIsCo

CIsco

Cisco

Cisco
CIsCco

CIsco

Cisco

Cisco

Cisco
Cisco

CiIsco

Cisco

Cisco

Cisco
CISco

Clsco

Cisco

Cisco

Cisco
CIsco

CIsCco

Cisco

4X-A

C9200L-NW-
A-48
C9200L-DNA-
A-48-3Y
C9200-STACK

STACK-T4-
50CM
C9200L-48T-
4%-A

C9200L-NW-
A-48
C9200L-DNA-
A-48-3Y
C9200-STACK

STACK-T4-
50CM
€9200L-24P-
4X-A

C9200L-NW-
A-24
C9200L-DNA-
A-24-3Y
C9200-STACK

STACK-T4-
50CM
C€9200L-24T-
4X-A

C9200L-NW-
A-24
C9200L-DNA-
A-24-3Y
C9200-STACK
STACK-T4-
50CM

C9500-
48YAC-A

C38500-NW-A

C9200L-48P-

SWITCH DE BORDE DE 48 PUERTOS 1000 BASET POE+ Catalyst 9200L 48-

port PoE+, 4 x 10G, Network Advantage. Incluye: soportes, licencias y
accesorios requeridos

C9200L Network Advantage, 48-port license
C9200L Cisco DNA Advantage, 48-port, 3 Year Term license

Catalyst 9200 Stack Module
50CM Type 4 Stacking Cable

SWITCH DE BORDE DE 48 PUERTOS 1000 BASET Catalyst 9200 48-port
data only, 4 x 10G ,Network Advantage. Incluye: soportes, licencias y
accesorios requeridos

C9200L Network Advantage, 48-port license
C9200L Cisco DNA Advantage, 48-port, 3 Year Term license

Catalyst 9200 Stack Module
50CM Type 4 Stacking Cable

SWITCH DE BORDE DE 24 PUERTOS 1000 BASET POE+ Catalyst 9200L 24-
port PoE+, 4 x 10G, Network Advantage. Incluye: soportes, licencias y
accesorios requeridos

C9200L Network Advantage, 24-port license
C9200L Cisco DNA Advantage, 24-port, 3 Year Term license

Catalyst 9200 Stack Module
50CM Type 4 Stacking Cable

SWITCH DE BORDE DE 24 PUERTOS 1000 BASET Catalyst 9200L 24-port
data only, 4 x 10G ,Network Advantage. Incluye: soportes, licencias y
accesorios requeridos

C9200L Network Advantage, 24-port license
C8200L Cisco DNA Advantage, 24-port, 3 Year Term license

Catalyst 9200 Stack Module
50CM Type 4 Stacking Cable

SWITCH CORE DE CAMPUS DE 48 PUERTOS SFP+ Catalyst 9500 48-port x
1/10/25G + 4-port 40/100G, Advantage. Incluye: soportes, licencias y
accesorios requeridos

C9500 Network Stack, Advantage

unidad

unidad

unidad

unidad

unidad

unidad

unidad

unidad

unidad

unidad

unidad

unidad

unidad

unidad

unidad

unidad

unidad

unidad

unidad

unidad

unidad

unidad

36

36

36

72
36

41

a1

41

82
41

32

32

32

32

q
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SFP-H25G- |, 25GBASE-CU SFP28 Cable 3 Meter unidad 8
Cu3m :
OFICINA &E TECHOLCCIASDE-LA INFORMACION unidad wRg {4
G50WAC-R
Cisco CEK-PWR- 650W AC Config 4 Power Supply front to back cooling unidad 4
B650WAC-R/2
Cisco CBK-T1- Catalyst 9500 Type 4 front to back cocling Fan unidad 8
FANTRAY
CISCO C9500-DNA-  Cisco Catalyst 9500 DNA Advantage 3 Year License unidad 4
A-3Y
CIsco QSFP-H40G-  ACGBASE-CR4 Passive Copper Cable, 2m unidad 4
cuzm=
Rendimiento:

La marca CISCO, en sus nuevse modelos emergentes para switch borde vy core de campus, proporciona
una comprensible y completa solucidn de equipos de Core, Distribucion y Acceso, para la conexidn de los
equipos periféricos de la red LAN. Permitiendeo el crecimiento moderno, emergente, rapido y flexible de
la red.

Manejabilidad:

Administracién centralizada, con la marca Cisco, con soluciones Digital Network Architecture — DNA,
puede brindar recopilacién de datos de equipos mditiples y obtiene el conocimiento de los dispositivos
y aplicaciones, realizar automatizaciones y telemetria, para la toma de decisiones inteligentes
auténomas, programadas por el administrador de red, contribuyendo con la ciberseguridad de ia red.

Diferenciadores:
La marca CISCO cuenta con los siguientes diferenciadores técnicos respecto a la competencia:
o Equipo disefado para la necesidad de la red UNP.
o  Protocolo EIGRP propietario que mejoran el funcionamiento de la red.
o Gestion centralizada DNA ofrece inteligencia artificial v aprendizaje automiético, vy facilita
detectar y administrar lo que requiere atencion.
o Lider por quinto afio consecutivo en el cuadrante Gartner, para redes aldmbricas e
inaldmbricas.

Flexibilidad:

La marca Cisco provee a clientes de todos los tamafios de soluciones con los equipos idéneos para
integrar a sus equipos, segln la necesidad y contexto requerido. El crecimiento de su equipamiento
moderno tiene compatibilidad con el equipamisnto antiguo, a fin de lograr reutilizar en una misma red
distintos modelos.

Gran seguridad:

la marca Cisco ofrece operacién con el protocolo 802.1x, 802.1Xrev, MACsec-128, MACsec-256,
brindando una seguridad estable en toda la red, asi mismo con la gestidon DNA se tendra una visibilidad
integral de la red, permitiendo ia gestion por perfiles de usuarios y de dispositivos 10T, para un eficiente
y eficaz, acceso y segmentacion dindmica basados en [as necesidades de la UNP.

Prevencidn de amenazas:

La marca Cisco, con su solucion DNA recolecta los datos de la red para detectar donde vy cuando
ocurrieron vulnerabilidades y/o problemas en la red, pudiendo identificar a nivel de usuario. Usa el
aprendizaje automatico para resclverlos con rapidez. Esto permite mejorar el rendimiento vy la
confiabilidad de la red.

£t
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7.2. Estandarizacion de la renovacion del Equipamiento de redes inaldmbricas ACCESS POINT Y

CISCO

Cisco

cisco

CIsCo

cisco

Cisco

CIsco

cIsco

cisco

cisco

Cisco

: 9 : Irolass nrllr |sco Cat 9. Inlue: soo, Inias

CONTROLADOR INALAMBRICO:

Equipamiento Actual:

La universidad cuenta con un controlador inaldmbrico CISCO, que actualmente gestiona a toda la red
inaldmbrica, y cuenta con Access Point modelos, las cuales estédn operando dentro del campus, con los
protocolos de seguridad y cubriendo las necesidades de los alumnos, administrativos y docentes de la
universidad. Sin embargo, no se logra tener una cobertura total a todas las zonas necesarias de la UNP,
y el wireless controler y access point sin garantia,

Se detalla el equipamiento instalado:

accesorios requeridos
SC980040K9-  Cisco Catalyst 9800-40 Wireless Controller unidad 1
173
C9800-AC- Cisco Catalyst 9800-40 750W AC Power Supply, Reverse Air unidad 1
750W-R
C9800-AC- Cisco Catalyst 9800-40 750W AC Power Supply, Reverse Air unidad 1
750W-RED
C9115AXI-A ACCESS POINT TIPO INDOOR Cisco Catalyst 9115AX Series. Incluye: unidad 140
soportes, licencias y accesorios requeridos
AIR-AP- 802.11 AP Low Profile Mounting Bracket (Default) unidad 140
BRACKET-1
DNA-A-3Y- C9115AX Cisco DNA On-Prem Advantage,3Y Term,Trk Lic unidad 140
9115
AIR-DNA-A-3Y  Wireless Cisco DNA On-Prem Advantage, 3Y Term Lic unidad 140
AIR-AP1562I-  ACCESS POINT TIPO OUTDOOR CISCO AP 1562i Internal Ant, A Reg Dom. unidad 50
A-K9 Incluye: soportes, licencias y accesorios requeridos
SWAP1560- Cisco 1560 Series Unified Local Mode Software unidad 50
LOCAL-K9
AIR-ACC1530-  Standard Pole/Wall Mount Kit for AP1530/1560 Series unidad 50
PMK1
AIR-DNA-A-3Y  Wireless Cisco DNA On-Prem Advantage, 3Y Term Lic unidad 50
Rendimiento:

La marca CISCO, en sus nuevos Controlador Inaldmbricos, provee un alto rendimiento de WLANs vy
cantidades de Access Point administrados, con fuente redundante, soportando una gran cantidad de
clientes en un entorno facil de administracién. Asi mismo los emergentes access point, ya soportan WIFI
6 con protocolo 802.11AX, para altas velocidades de conexion de los usuarios.

Manejabilidad:

La marca CISCO, proporciona una administracion de equipos segura y centralizada de todos los Access
Point. Poder crear grupos de Access Point por tipos de usuarios, diferenciar los accesos y SSIDs, segln la
necesidad de la UNP.
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Diferenciadores:
La marca CISCO cuenta con los siguientes diferenciadores técnicos respecto a la competencia:

o Solucién WiFi, que permite administrar diferentes modelos de Access Point, en diferentes
versiones de sistemas operativos, lo cual permite una convivencia de equipos antiguos y
modernos.

o Controladores que pueden trabajar en Capa 2 y Capa3.

o Los access point emergentes operan con wifi 6, y tienen coexistencias con redes 4G a fin de
evitar interferencias de las redes moviles.

o Reconocimiento de aplicaciones en la red, para filtrados de paginas no permitidas por tipo
de usuario, incluso por horarios, de manera automatica.

o Control, andlisis y compatibilidad con Cisco DNA.

Flexibilidad:

Los controladores de la marca CISCO provee a los clientes todos los tamafios de soluciones con la mas
actualizada proteccién de seguridad de redes wifi, reduciendo la complejidad y al mas bajo costo, asi
mismo se cuenta con soluciones para brindar cobertura a la totalidad de usuarios de la UNP, y con
proyeccién de crecimiento de un 100% a 5 afios futuros.

Gran seguridad:

La marca CISCO, en sus soluciones emergentes de WiFi ofrece protocolos de seguridad para la conexién
de los usuarios tal como 802.1x, autenticacién por MAC y Portal WEB. Teniendo un control de acceso a
la red variable.

Soportada por proteccion de seguridad como: ETA, image signing, secure boot, MACsec encryption, WIPS,
WPA2, WPA3, TSL, Encapsulating Security Payload (ESP) Triple DES (3DES) Transform.

Prevencién de amenazas:

La marca CISCO, en sus soluciones emergentes de WiFi, proporciona mecanismos de anélisis de espectro
para la solucién inaldmbrica, brindando correccién en tiempo real y optimizar la sefial para sus usuarios
finales, al mismo tiempo al poder estar integrado con la gestién DNA, dinamiza la identificacion de
amenazas y toma de acciones correctivas inmediatas por parte de la misma arquitectura DNA
(previamente habilitada por el administrador de red).

Uso que se le dard al equipamiento de red a estandarizar

El uso de |a solucién de red aldmbrica e inaldmbrica, tiene el propdsito de que el nuevo equipamiento de la
marca CISCO que se adquiera, pueda integrarse con eficiencia a los equipos existentes, asi mismo, mantener
el la compatibilidad y asegurando la proteccién de la red interna de datos de la UNP, finalmente obtener valor
del conocimiento técnico del personal UNP, que al conocer la marca, sus tiempos de respuesta ante incidentes
son muy cortos; por este motivo la estandarizacion de bienes para la renovacién/compra de nuevos equipos
de red de la marca CISCO responde a esta necesidad.

Justificacion de la Estandarizacién

9.1. Que la Entidad posee determinado equipamiento o infraestructura, pudiendo ser maquinarias,
equipos, vehiculos, u otro tipo de bienes, asi como ciertos servicios especializados

J
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La UNP dispone actualmente con la solucidn de red con equipamiento CISCO en un 97%, el otro 3% estan
distribuidos en equipos que, a la fecha presentan constantes fallas de otras marcas para una necesidad
puntual.

Por lo tanto, la estandarizacién del equipamiento de red (switch, access point, y wireless controler, para
la adquisicién de equipos emergentes, se aplicard necesariamente sobre la actual solucién instalada, es
decir sobre el bien preexistente.

9.2. Que los bienes o servicios que se requiere contratar son accesorios o complementarios al
equipamiento o infraestructura preexistente e imprescindibles para garantizar la funcionalidad,
operatividad o valor econémico de dicho equipamiento o infraestructura.

Debido a que actualmente ya se cuenta con la solucién de red de equipos SWITCH CORE y BORDE y
ACCESS POINT de la marca CISCO, y se tiene configurados para soportar la totalidad de nodos remotos
con la marca CISCO, la cual brinda eficiencia con la conectividad de red entre estos, en seguridad y
velocidad, trabajando a sus méximas capacidades que el hardware actual permite.

Por ello un cambio de marca en el equipamiento de red ocasionaria problemas en la funcionalidad,
operatividad y continuidad de las actividades de la UNP, ya que se tendria que habilitar protocolos
estandares que no hacen operar a los equipos en sus maximas capacidades.

Ademads, se tendria que requerir una nueva capacitacién para el equipo técnico especialista de la UNP,
teniendo una curva de aprendizaje lento que ocasionaria lentitud en los tiempos de respuesta de los
incidentes, y también implicaria incurrir en una inversién de tiempo y dinero no planificado; ya que el
equipo técnico UNP estan capacitados en el manejo de la solucién de red del equipamiento preexistente.
Por lo tanto, la actual inversién efectuada se veria impactada en su implementacién.

10. Incidencia econémica de la contratacion.

La compra de nuevos equipos de la marca CISCO, esta dentro del costo promedio de equipos de otras marcas,
a continuacién, se brinda un cuadro comparativo con la marca ARUBA ya que ambos pertenecen como lideres
al cuadro de gartner en redes alambricas e inaldmbricas, estos costos incluyen todos los accesorios requeridos
como fuentes redundantes, transceiver, médulos stack, soporte de fabrica, ete, incluido instalaciones a todo
costo, seglin las necesidades de la UNP:

SWITCH CORE 40 SFP+y s/. 157 176.00 S/. 170 340.00
2 QSFP

SWITCH TIPO BORDE S/. 25 420.00 S/. 27 600.00
48 POE+ (1G) y 4 SFP+

SWITCH TIPO BORDE S/.21200.00 S/. 22 300.00
24 POE+ (1G) y 4 SFP+

CONTROLADOR S/. 120 240.00 S/. 135 700.00
INALAMBRICO

ACCESS POINT INDOOR S/. 5 200.00 S/. 5 520.00
ACCESS POINT S/. 6 100.00 S/. 6 820.00

OUTDOOR
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Se debe tener en cuenta que un cambio de marca de la solucién de red, generaria una gran inversién de tiempo
y dinero debido a que se debera capacitar e instruir al equipo especialista de la UNP en el uso de la nueva
solucién, con lo cual el rendimiento de los usuarios se veria afectado. El cambio a otra solucién de RED
afectaria también a la inversién realizada por los equipos SWITCH CORE vigentes, y los access point vigentes,
debido a que requeriria de una inversién no planificada para poder adquirir la nueva solucién y migrar las
actuales configuraciones.

A% of July 20232 Gaoriner, ng

Gartner

'LETERESS OF VISION

Fuente: https://www.linkedin.com/posts/kevinrhodescpa_extreme-networks-a-leader-in-2024-
gartner-activity-7173029216265957376-nnKq

11. Periodo de vigencia de la estandarizacion

La estandarizacién requerida debera tener una vigencia de tres (03) afios, debiendo tener en cuenta que de
variar la condiciones que determinaron la estandarizacion, se pondrd en conocimiento de |a Direccién General
y el Rectorado de la UNP, a fin de dejar sin efecto la estandarizacién requerida.

12. Conclusion

Y
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Por las razones expuestas y con la finalidad de garantizar la funcionalidad, operatividad, performance y
continuidad éptima de las actividades de evaluacién y fiscalizacidon ambiental a cargo de la UNP, se recomienda
realizar la estandarizacién con la marca CISCO SYSTEMS, para las compras de equipamiento de red para
switches, controlador inaldmbricos y access point, por un periodo de tres (03) afios.
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INFORME TECNICO N° 02 PARA LA ESTANDARIZACION DE EQUIPAMIENTO DE LA MARCA HPE PARA LA
SOLUCION DE PROCESAMIENTO Y ALMACENAMIENTO DE LA UNP

1. Nombre de la Oficina

Oficina de Tecnologia de la Informacidn.

2. Nombre y Cargo de los responsables de la Evaluacion

Jassayra Araliz Chulle Chapilliqguen
Jefe de la Oficina de Tecnologia de la Informacién

3. Fecha

Piura, 13 de septiembre de 2024

4, Objetivo

Establecer la justificacion técnica que evidencie la necesidad de estandarizar la adquisicion de soluciones de
almacenamiento y procesamiento centralizado de misién critica HPE, la cual albergarad los datos de los
variados sistemas de informacién, sistemas administrativos, archivos compartidos y bases de datos, todo ello
sobre la infraestructura existente de servidores HPE Chasis para procesamiento SYNERGY 12000 y HPE Chasis
para almacenamiento Storage de la UNP.

Esto garantizara |la operatividad de todos los servicios informéticos proporcionados por el Centro de Datos de
la Oficina de Tecnologias de la Informacién. Ademds, asegurard la continuidad en la operatividad,
disponibilidad y funcionalidad de todos los servicios informaticos que ofrece el Centro de Datos de la Oficina
de Tecnologias de la Informacién de la Universidad Nacional de Piura.

5. Marco Legal

5.1 El Numeral 29.4 del Articulo 29° del Reglamento de Contrataciones del Estado, establece que: ... salvo
que la Entidad haya implementado el correspondiente proceso de estandarizacién debidamente autorizado
por su Titular, en cuyo caso se agregan las palabras “o equivalente” a continuacion de dicha referencia”.

5.2 Enel Anexo N° 1 del Reglamento de Contrataciones del Estado se define Estandarizacién como "Proceso
de racionalizacién consistente en ajustar a un determinado tipo o modelo los bienes o servicios a
contratar, en atencion a los equipamientos existentes.”

5.3 En tal sentido, y dado que la Directiva N°004-2016-OSCE/CD que refiere los Lineamientos para la
Contratacion en la que se hace Referencia a Determinada Marca o Tipo Particular de producto,
indicando:
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“Cuando en una contratacion en particular el drea usuaria - aquella de la cual proviene el requerimiento
de contratar o que, dada su especialidad y funciones, canaliza los requerimientos formulados por otras
dependencias - considere que resulta inevitable definir el requerimiento haciendo referencia a
fabricacion o procedencia, procedimiento de fabricacién, marcas, patentes o tipos, origen o produccién
determinados o descripcion que oriente la contratacién hacia ellos, deberd elaborar un informe técnico
de estandarizacion debidamente sustentado, el cual contendrd como minimo:

a. La descripcién del equipamiento o infraestructura preexistente de la entidad.

b. La descripcion del bien o servicio requerido, indicandose la marca o tipo de producto; asi como
las especificaciones técnicas o términos de referencia, segtin corresponda.

c. Eluso o aplicacién que se le dard al bien o servicio requerido.

d. La justificacién de la estandarizacion, donde se describa objetivamente los aspectos técnicos, la
verificacién de los presupuestos para la estandarizacion antes sefialados y la incidencia
econdmica de la contratacion.

e. Nombre, cargo y firma de la persona responsable de la evaluacién que sustenta la
estandarizacion del bien o servicio, y del jefe del drea usuaria.

f. Lafecha de elaboracién del informe técnico.”

5.4 Se determina que la Gnica excepcion para adquirir bienes o servicios precisando nombre de marca o tipo
de producto es la existencia de un proceso de estandarizacién (Art. 29° del Reglamento de
Contrataciones vigente). La Oficina de Tecnologias de la Informacién de la Universidad Nacional de
Piura, define y sustenta en el presente informe, que la ADQUISICION DE UNA SOLUCION DE
PROCESAMIENTO Y ALMACENAMIENTO CENTRALIZADO DE MISION CRITICA PARA EL CENTRO DE DATOS
DE LA OTI deberd ser por un proveedor autorizado por el fabricante respectivo HPE para lo cual se
procedera estrictamente con lo descrito he indicado en la Directiva N°004-2016-0SCE/CD y en el punto
5.3 del presente informe.

6. Descripcion del Equipamiento o Infraestructura Preexistente

La UNIVERSIDAD NACIONAL DE PIURA, actualmente cuenta con las siguientes soluciones de la marca HPE
como componente principal del centro de datos:

e Equipamiento de procesamiento de datos - CHASIS HPE SYNERGY 12000:

o Lasolucién de procesamiento y almacenamiento centralizado de misidn critica HPE Synergy
12000 estd disefiada para albergar los datos de los variados sistemas de informacidn,
sistemas administrativos, archivos compartidos y bases de datos de la Universidad Nacional
de Piura (UNP). Esta solucién garantiza la operatividad, disponibilidad y funcionalidad de
todos los servicios informaticos proporcionados por el Centro de Datos de la Oficina de
Tecnologias de la Informacionl.

o El chasis HPE Synergy 12000 es el componente principal del centro de datos de la UNP y
cuenta con las siguientes caracteristicas2:

Hasta 12 médulos de computacion de media altura.
Diez ventiladores y un médulo de enlace de marco incluidos con cada sistema.

L4
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Dos bahias de dispositivos de gestion redundantes.

Inclue seis fuentes de alimentacion de eficiencia clase Titanium.

Cuenta con 6 bahias de interconexién para redundancia completa de 3 tejidos.

Dos ranuras para modulos de enlace de marco que ofrecen enlaces a miltiples marcos a
través de una red de gestién privada y aislada.

o Tecnologia de recursos inteligentes HPE integrada en cada marco y opcién para auto-
descubrimiento de recursos.

o O O ©

Configured -
; Synergy 12000 Frame .
Logical enclosure # LE-Synergy,
Utilization >
i
.
man 08kw -+
Temperature i ne
.
Hardware >
GabiServidores
none
MX023208FD .
Rear View |nterconnects Fans Frame Link Modules Power Supplies
.« s - - ®
w
® . a

e Equipamiento de procesamiento de datos — Servidor Blade HPE Synergy 480 Gen10 Plus:
o Elservidor blade HPE Synergy 480 GenlQ Pluses parte de la infraestructura de
procesamiento de datos de la Universidad Nacional de Piura (UNP). Este servidor blade esta

disefiado para ofrecer un rendimiento y una eficiencia excepcionales, y es compatible con el
chasis HPE Synergy 12000.
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o El HPE Synergy 480 Genl10 Plus es un moédulo de computacién que ofrece capacidad,
eficiencia y flexibilidad superiores en un factor de forma de media altura y dos sockets. Esté
disefiado para soportar cargas de trabajo exigentes y es alimentado por los Ultimos
procesadores Intel® Xeon® Scalable. Este médulo también soporta hasta 3TB de memoria
HPE DDR4 SmartMemory, opciones flexibles de controladores de almacenamiento y tres
conectores de E/S.

e Equipamiento de almacenamiento de datos — Storage Blade HPE Nimble HF20

o ElI HPE Nimble Storage HF20 es un array de almacenamiento flash hibrido disefiado para
cargas de trabajo mixtas, tanto primarias como secundarias. Algunas de sus caracteristicas
incluyen4:

= Controlador dual adaptable con puertos 10GBASE-T de 2 puertos.

= Reduccién de datos mediante deduplicacién y compresion de bloques variables en
linea.

= Arquitectura flash mejorada combinada con andlisis predictivo HPE InfoSight para
un acceso rapido y confiable a los datos con una disponibilidad garantizada del
99.9999%.

= Simplicidad radical en la implementacién y gestién, con movilidad de datos a la
nube a través de HPE Cloud Volumes.

= Rendimiento flash para cargas de trabajo mixtas con respuesta en sub-
milisegundos y mayor eficiencia que otros arrays hibridos.
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Nimble Storage

e  Solucién de monitoreo online — HPE Infosight

o HPE InfoSight es una solucidén de monitoreo en linea que proporciona andlisis predictivo
mejorado. Algunas de sus caracteristicas incluyen la capacidad de predecir con precisién las
necesidades de capacidad, rendimiento y ancho de banda, y realizar actualizaciones
especificas. HPE InfoSight esta disefiado para hacer que la infraestructura sea auténoma,
recolectando datos y aprendiendo de las cargas de trabajo de los clientes para hacer que
todos los clientes sean mas inteligentes. La plataforma esta pavimentando el camino hacia
una infraestructura auténoma que se autogestiona, se auto-repara y se auto-optimiza

- HPE InfoSight

HPE Alptrs 000, Aatra 5000, Nimbla Sterage | Cparstioasl

Operaticnal Dashboard

Ferformance @ .

System Pratection @ Capaciry @

HCAITORNG SRVICES CRTEAL WARNING

z
5

]

Descripcién del Bien a Estandarizar

El presente documento tiene por finalidad, establecer el sustento para la estandarizacién la ampliacién del
equipamiento de procesamiento y almacenamiento, de la marca HEWLETT PACKARD ENTERPRISE (HPE).

o~
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La adquisicion del equipamiento con la marca HPE es imprescindible para garantizar la operatividad eficiente
de la solucidn de la red de datos de la universidad, ya que actualmente los servidores operan dentro del chasis
HPE con comunicacién cifrada y propietaria de la marca, la cual ha demostrado una eficiente operacién.

Asi mismo la asistencia preventiva y correctiva, es inmediata ante cualquier incidente que lo necesite, ya que
el personal CAS y de servicio contratados, cuenta con experiencia en el uso de la marca HPE, lo cual dinamiza
en minimizar los tiempos de respuesta ante los incidentes que ocurren. Se detallan Principales ventajas de la
solucién de equipamiento HPE.

7.1. Estandarizacion de las ampliaciones del Equipamiento de Servidores de Procesamiento (para
procesamiento de aplicaciones).

Equipamiento para estandarizar:

o Chasis de Procesamiento HPE Synergy 12000.
o Servidores tipo blade HPE Synergy 480 Gen11 Plus

Rendimiento:
La marca HPE, en sus nuevos modelos emergentes proporciona una comprensible y completa solucién
moderno, emergente, rapido y flexible de la red.

Manejabilidad:

Administracién centralizada, con la marca HPE, puede brindar recopilacién de datos de equipos multiples
y obtiene el conocimiento de los dispositivos y aplicaciones, realizar automatizaciones y telemetria, para
la toma de decisiones inteligentes auténomas, programadas por el administrador de red, contribuyendo
con la ciberseguridad de la red.

Diferenciadores:

La marca HPE cuenta con InfoSight es una solucién de monitoreo en linea que proporciona anélisis
predictivo mejorado. Algunas de sus caracteristicas incluyen la capacidad de predecir con precisién las
necesidades de capacidad, rendimiento y ancho de banda, y realizar actualizaciones especificas. HPE
IinfoSight esta disefiado para hacer que la infraestructura sea auténoma, recolectando datos y
aprendiendo de las cargas de trabajo de los clientes para hacer que todos los clientes sean mas
inteligentes. La plataforma estd pavimentando el camino hacia una infraestructura auténoma que se
autogestiona, se auto-repara y se auto-optimiza.

Flexibilidad:

La marca HPE provee a clientes de todos los tamafios de soluciones con los equipos idéneos para integrar
a sus equipos, segln la necesidad y contexto requerido. El crecimiento de su equipamiento moderno
tiene compatibilidad con el equipamiento antiguo.

Gran seguridad:

La marca HPE ofrece operacién de datos encriptados y eficiente y eficaz, acceso y segmentacion dindmica
basados en las necesidades de la UNP.
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Prevencion de fallas:
La marca HPE, cuenta con soporte directo de la marca, y de manera proactiva su soporte monitorea las
vulnerabilidades que pudiesen suscitarse.

7.2. Estandarizacién de la ampliacién del Equipamiento de almacenamiento storage:
Equipamiento para estandarizar:

o Chasis de almacenamiento centralizado de misién critica con capacidad efectiva de 400 TB
como minimo.

e Rendimiento:
La marca HPE, en sus nuevos modelos emergentes proporciona una comprensible y completa
solucién moderno, emergente, rapido y flexible de la red, con sistema de almacenamiento ofrecido
debera ser un arreglo All Flash NVMe de misién critica con 99.9999% de disponibilidad o superior
garantizado con informacién publica en el sitio web del fabricante claramente para el modelo
ofrecido.

- El sistema de almacenamiento ofrecido deberd soportar la activacion de Calidad de Servicio
para asegurar un tiempo de respuesta adecuado para las aplicaciones criticas. Debera
permitir definir diferentes tiempos de servicio/respuesta para diferentes unidades légicas
de aplicacién.

- La funcionalidad de Calidad de Servicio deberd permitir definir el limite minimo y méaximo
de IOPS y/o Ancho de Banda requerido para una unidad légica determinada asociada a una
aplicacién que se ejecuta en sistema.

- Sera posible cambiar en tiempo real con Calidad de Servicio, IOPS y Ancho de Banda.

- El sistema de almacenamiento deberd permitir la creacién de Snapshots basados en
controlador (al menos 1000 copias para un volumen determinado).

- El sistema de almacenamiento ofrecido deberd admitir més de 10,000 volimenes base sin
incluir snapshots ni clones.

- El sistema de almacenamiento ofrecido deberd soportar la actualizacién en linea del
firmware sin disrupcién del servicio.

- El arreglo de almacenamiento debe admitir |a replicacién de datos basada en hardware a
nivel de controlador con todos los modelos de la familia ofrecida del sistema de
almacenamiento.

- El arreglo de almacenamiento ofrecido debe tener la capacidad de proporcionar una
replicacién activa/activa con opcidn de Cluster extendido a distancias metropolitanas para
lograr RPO y RTO de Cero. En esta configuracion se puede tener acceso simultdneo de lectura
y escritura a los volimenes replicados entre los datacenters Primario y Secundario.

- la replicacién activa / activa debe ser compatible con todos los sistemas operativos
conocidos como VMware, Redhat, Windows, etc.

- El sistema de almacenamiento ofrecido deberd tener la capacidad de replicar volimenes
agrupados por aplicacién o servicios, de forma que se asegure la consistencia de las
aplicaciones replicadas

e Manejabilidad:
Administracién centralizada, con la marca HPE, puede brindar recopilacién de datos de equipos
multiples y obtiene el conocimiento de los dispositivos y aplicaciones, realizar automatizaciones y
telemetrfa, para la toma de decisiones inteligentes auténomas, programadas por el administrador de
red, contribuyendo con la ciberseguridad de la red.

=2
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- El sistema de almacenamiento deberd admitir plataformas de sistemas operativos y
clisteres lideres en la industria, incluidos Windows Server, VMware ESXI, Red Hat Enterprise
Linux, SUSE Enterprise Server (SLES), Oracle Linux, Ubuntu, HP-UX, IBM AlX, Solaris, etc.

- El sistema de almacenamiento ofrecido deberd contar con al menos dos controladores All-
NVMe.

¢ Diferenciadores:
La marca HPE cuenta con la opcidn de unificar sus distintas plataformas de almacenamiento:

- El sistema de almacenamiento ofrecido deberd soportar la falla simultanea de al menos 2
discos, sin que ocurra una pérdida de datos o afectacién del servicio.

- sistema de almacenamiento ofrecido debera reservar un espacio de Spare global distribuido,
que permita reconstruir los datos en caso de falla de cualquier disco del sistema. El espacio
de Spare global se configurard segin las mejores practicas del fabricante, y deberd ser
adicional a la capacidad requerida.

- El sistema de almacenamiento debera incluir el licenciamiento necesario para encriptacién
de los datos a nivel de discos, sin necesidad de ningun software de encriptacidn. El sistema
de almacenamiento debe permitir su integracién con un manejador de llaves externo KMIP.

- Elsistema de almacenamiento ofrecido debera configurarse sin puntos tnicos de falla a nivel
de controladoras, memoria caché, ventilador, fuente de alimentacién, etc.

- El sistema de almacenamiento ofrecido debera tener al menos 256 GB de memoria entre
ambos controladores.

- El sistema de almacenamiento ofrecido deberd tener CPU x86 con al menos 32 cores o
nlcleos entre ambos controladores.

- El sistema de almacenamiento ofrecido debera estar certificado para soportar conexiones
por Fiber Channel (FCP) e iSCSI.

- Elsistema de almacenamiento ofrecido debe incluir el licenciamiento necesario para replicar
hasta toda su capacidad instalada a través de conexiones FC o Ethernet, hacia otro sistema
del mismo modelo.

- Elsistema de almacenamiento ofrecido debe incluir virtualizacién nativa para que cualquier
volumen légico o Lun distribuya su capacidad y carga de |10 entre todos los discos instalados.
No se aceptaran sistemas que dedican discos fisicos separados para cada aplicacién, lo cual
restringe su desempefio.

- El sistema de almacenamiento ofrecido deberd incluir funcionalidades para reducir el
consumo de espacio en disco como Thin Provisioning, Deduplicacién y Compresidn. Estas
funcionalidades deberan tener la flexibilidad de poder habilitarse o deshabilitarse por cada
volumen al momento de durante su creacion.

- El sistema de almacenamiento ofrecido deberd tener disponibles para su uso las
funcionalidades de Thin Provisioning, Snapshot, Replicacion remota, Deduplicacién,
Compresién, Monitoreo de Performance y Calidad de Servicio (QoS) desde el primer dia y
para toda la capacidad instalada del sistema.

e Flexibilidad:
La marca HPE provee a clientes de todos los tamafios de soluciones con los equipos idéneos para
integrar a sus equipos, segtn la necesidad y contexto requerido. El crecimiento de su equipamiento
moderno tiene compatibilidad con el equipamiento antiguo.
- Administracién de mdltiples sistemas de almacenamiento a través de una Unica consola de
datos nativa de nube.
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- Panel Principal con informacién del ndmero total de sistemas, volimenes, hosts, capacidad
e informacién de rendimiento de los principales sistemas y volimenes.

- Control de acceso comun basado en roles (RBAC) para administrar multiples sistemas a
través de una Unica consola de datos, en lugar de crear usuarios y asignar roles
individualmente en cada arreglo de discos.

- Laconsola debera recomendar el sistema mds adecuado (si hubiera mas de uno) para cada
aplicacién, en funcién de la carga de trabajo y basado en el etiquetado de los volimenes por
aplicacién.

- Deberd ser capaz de recomendar actualizaciones de software aplicables a la configuracion
especifica del sistema de almacenamiento, previniendo afectaciones del servicio por aplicar
actualizaciones no validadas o incompatibles.

- Admitird el aprovisionamiento estatico y dindmico

- Deberd ser capaz de expandir, redimensionar los volimenes persistentes dados a las
aplicaciones state fulset.

- Podra crear y eliminar snapshots.

- Soportaré el volumen de bloques CSI Raw, asi como la clonacién de volimenes CSI.

- Soporte tanto para Fiber Channel como para iSCSI.

e Gran seguridad:
La marca HPE ofrece operaciéon de datos encriptados y eficiente y eficaz, acceso y segmentacién
dinamica basados en las necesidades de la UNP.

s Prevencion de fallas:
La marca HPE, cuenta con soporte directo de la marca, y de manera proactiva su soporte monitorea
las vulnerabilidades que pudiesen suscitarse.

- Proporcionar la ruta o saltos de versién requeridos para actualizar a la versién recomendada,
informacidn de versién previa de firmware, opcién de comprobacidn del sistema antes de
aplicar una actualizacién, y nivel de severidad para aplicar la actualizacién recomendada.

- El panel de control resaltard claramente si hay algin problema con el sistema, y
proporcionard informacién detallada sobre el problema.

- Proporcionar un monitoreo de rendimiento granular del sistema casi en tiempo real, con
intervalos de al menos 5 minutos. Permitira crear informes personalizados en formato CSV
y PDF sin necesidad de aplicar ninguna configuracion ni instalar un dispositivo o software
adicionales.

- Proporcionar informacién del nivel de utilizacién general del sistema, analizando varios
parametros como IOPS, Throughput en MB/seg, tamafio de bloque de 10, etc.

- Proporcionar informacién de utilizacidn del espacio consumido en porcentaje por aplicacién
etiquetada en el sistema de almacenamiento.

- Proporcionar el estado de al menos los 5 volimenes principales con mayor latencia.

8. Uso que se le dard al equipamiento de red a estandarizar

El uso de la solucién de red aldmbrica e inalambrica, tiene el propésito de que el nuevo equipamiento de la
marca HPE que se adquiera, pueda integrarse con eficiencia a los equipos existentes, asi mismo, mantener el
la compatibilidad y asegurando la proteccién de la red interna de datos de la UNP, finalmente obtener valor
del conocimiento técnico del personal UNP, que al conocer la marca, sus tiempos de respuesta ante incidentes
son muy cortos; por este motivo la estandarizacion de bienes para la renovacién/compra de nuevos equipos
de red de la marca HPE responde a esta necesidad.

2
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La adquisicién de la solucién de almacenamiento centralizado de misién critica marca HPE o equivalente
permitird incrementar la capacidad actual de almacenamiento centralizado, con la finalidad de proyectar el
crecimiento de los archivos digitales de las diversas aplicaciones web o sistemas de informacién, ademas de
proyectar el crecimiento de las bases de datos tanto de informacién transaccional como de la informacién de
la planilla electrénica cuyo crecimiento es voluminoso, asimismo esta solucién de almacenamiento permitira
generara nuevos proyectos de tecnologias de la informacién basados en tecnologias disruptivas tales como
machine learning, big data entre otros.

Ademés, al contar con la plataforma de servidores de computadoras de alta gama de misién critica en marca
HPE SYNERGY 12000, esta permitira integrarse de forma nativa, con el objetivo de contar con las diversas
funcionalidades que permitiran tener el mejor desempefio en su funcionamiento.

Justificacién de la Estandarizacion

En cumplimiento de la Directiva N 004-2016-0SCE/CD, “Lineamientos para la contratacion en la que se hace
referencia a determinada marca o tipo particular”, se ha evaluado las razones técnicas para la Adquisicion de
una Solucién de Almacenamiento Centralizado de Misién Critica de la Marca HPE o Equivalente para la Oficina
de Tecnologias de la Informacién y Comunicaciones”, lo que cual se detalla a continuacién.

9.1. Que la Entidad posee determinado equipamiento o infraestructura, pudiendo ser maquinarias,
equipos, vehiculos, u otro tipo de bienes, asi como ciertos servicios especializados

La UNP dispone actualmente con la solucién de red con equipamiento HPE en un 60%, el otro 40% estén
distribuidos en equipos HPE descontinuados que a la fecha presentan constantes fallas y no tienen
soporte de la marca.

Por lo tanto, la estandarizacién del equipamiento para la adquisicién de equipos emergentes de
procesamiento y almacenamiento se aplicard necesariamente sobre la actual solucién instalada, es decir
sobre el bien preexistente.

9.2. Que los bienes o servicios que se requiere contratar son accesorios o complementarios al
equipamiento o infraestructura preexistente e imprescindibles para garantizar la funcionalidad,
operatividad o valor econémico de dicho equipamiento o infraestructura.

Debido a que actualmente ya se cuenta con la solucién de servidores procesamiento y almacenamiento
de la marca HPE, y se tiene configurados para soportar el 60% de las aplicaciones y almacenamiento de
la informacién, con la marca HPE, la cual brinda eficiencia con la operacidn de las aplicaciones y base de
datos, en seguridad y velocidad, trabajando a sus maximas capacidades que el hardware actual permite.

Por ello un cambio de marca en el equipamiento de red ocasionaria problemas en la funcionalidad,
operatividad y continuidad de las actividades de la UNP, ya que se tendria que habilitar protocolos
estandares que no hacen operar a los equipos en sus maximas capacidades.

Ademas, se tendria que requerir una nueva capacitacién para el equipo técnico especialista de la UNP,
teniendo una curva de aprendizaje lento que ocasionaria lentitud en los tiempos de respuesta de los
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incidentes, y también implicaria incurrir en una inversién de tiempo y dinero no planificado; ya que el
equipo técnico UNP estan capacitados en el manejo de |a solucién de red del equipamiento preexistente.
Por lo tanto, la actual inversién efectuada se veria impactada en su implementacién.

10. Incidencia econdmica de la contratacion.

La compra de nuevos equipos de la marca HPE, esta dentro del costo promedio de equipos de otras marcas, a
continuacion, se brinda un cuadro comparativo con la marca DELL ya que ambos pertenecen como lideres al
cuadro de gartner en redes aldmbricas e inaldmbricas, estos costos incluyen todos los accesorios requeridos
como fuentes redundantes, transceiver, médulos stack, soporte de fabrica, etc, incluido instalaciones a todo
costo, seglin las necesidades de la UNP:

raditte Precio incluido Impuestos Precio incluido Impuestos
Marca HPE Marca DELL
Chasis para servidores Existente en la entidad S/ 120,000.00
Servidores Blade Existente en |a entidad S/ 160,000.00
Servidores Existente en la entidad S/ 1,000,000.00

Almacenamiento

Con la finalidad de proteger la inversién efectuada en la adquisicion e implementacién del equipamiento, es
necesario la Adquisicion de una Solucién de Procesamiento y Almacenamiento Centralizado de misién
critica, los cuales son accesorios complementarios al equipamiento y software adquirido, esto con la
finalidad de garantizar el continuidad y funcionalidad de la plataforma de Servidores de Computadoras de
Alta Gama de misién critica de la infraestructura tecnolégica del Centro de Datos de la UNP.

De no contar con la adquisicién de una solucién de almacenamiento centralizado de misién critica marca
HPE o equivalente, generard el riesgo de interrumpir todos los servicios informéticos tales como
autenticacién de usuarios, archivos compartidos, base de datos y en consecuencia no se dispondra de ningtin
servicio informatico, ya que toda la infraestructura de servidores virtualizados se montan sobre el
almacenamiento centralizado y ésta al llegar a su capacidad total podria corromper los datos generando la
perdida de la informacion en general. afectando a los servicios informaticos que se brinda a las distintas
instituciones publicas y privadas. Ademas, de adquirir una solucién de almacenamiento de distinta marca
podria generar costos adicionales en equipos adicionales para su integracién con los servidores de
computadoras de mision critica HPE SYNERGY 12000, ademas de volver a capacitar al personal y generando
un punto de falla a toda la infraestructura tecnolégica del Centro de Daos de la UNP.

La adquisicién de una solucién de almacenamiento centralizado de misién critica marca HPE, son bienes
complementarios a la plataforma de servidores de computadoras de alta gama de misién critica marca HPE
SYNERGY12000.

a2
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11.

12.

Se debe mencionar que una estandarizacién incidira favorablemente en la parte econdmica; sin embargo,
de realizar la adquisicién en otra marca, pondria en riesgo el adecuado funcionamiento de la plataforma de
servidores de computadoras de alta gama de misidn critica HPE SYNERGY12000, dado que no contariamos
con los componentes originales y el personal especializado para el soporte técnico ante inconveniente en el
funcionamiento, conllevando un riesgo en términos de tiempo y costos para la entidad, perjudicando la
atencidn de los requerimientos de todos los servicios informaticos que brinda del Centro de Datos de la UNP.

Periodo de vigencia de la estandarizacion

La estandarizacién requerida debera tener una vigencia de tres (03) afios, debiendo tener en cuenta que de
variar la condiciones que determinaron la estandarizacidn, se pondra en conocimiento de la Direccidn General
y el Rectorado de la UNP, a fin de dejar sin efecto la estandarizacidn requerida.

Conclusion

Por las razones expuestas y con la finalidad de garantizar la funcionalidad, operatividad, performance y
continuidad 6ptima de las actividades de evaluacién y fiscalizacién ambiental a cargo de la UNP, se recomienda
realizar la estandarizacién con la marca HEWLETT PACKARD ENTERPRISE, para las compras de equipamiento
relacionado a soluciones de procesamiento y almacenamiento de datos, por un periodo de tres (03) afios.

2
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INFORME TECNICO N° 03 PARA LA ESTANDARIZACION PARA ADQUISICION DE UNA SOLUCION DE
CIBERSEGURIDAD CENTRALIZADO EN LA MARCA CHECKPOINT PARA LA PROTECCION EN LA RED EXTERNA E
INTERNA DE LA UNIVERSIDAD NACIONAL DE PIURA (UNP)

1. NOMBRE DEL AREA

Oficina de Tecnologias de la Informacién (OTI)

1. NOMBRE Y CARGO DE LOS RESPONSABLES DE LA EVALUACION

Jassayra Araliz Chulle Chapilliquen
Jefe de la Oficina de Tecnologia de la Informacién

o UNIVERSIDAD NACIONAL DE PIURA
. g;t\‘{&?‘ 7L0GIAS DE LA INFORMACION

.  FECHA ' T | (AP
}msm..s.@ A

Piura, 05 de septiembre del afio 2024

IV. PROPOSITO

El presente informe tiene por finalidad, justificar la necesidad de implementar una solucidn
unificada basada en la marca Checkpoint, protegiendo la infraestructura de red interna y externa de
la Universidad. Estandarizando esta marca, garantizamos el cumplimiento de los estdndares de
seguridad mas exigentes, reduciendo el riesgo de sufrir ataques cibernéticos. Checkpoint ofrece una
amplia gama de funcionabilidades Unicas de seguridad que protegeran los datos mas sensibles de la
Universidad.

El equipamiento de red actual de la UNP, demostrando cada vez ser confiable, es fundamental tener
la continuidad de la solucidn ya que presenta actualizaciones que contribuyen con la prevencion de
las nuevas amenazas, mitigando el riesgo elevado de fallas y vulnerabilidades, comprometiendo la
seguridad de la red.
Es imperativo renovar este equipamiento con soluciones de Gltima generacidn, como las ofrecidas
por Checkpoint, para garantizar la continuidad de las operaciones y la proteccién de los datos.

V. DESCRIPCION DEL EQUIPAMIENTO O INFRAESTRUCTURA PREEXISTENTE

La Universidad Nacional de Piura, actualmente cuenta con el equipo principal de ciberseguridad que
es el corazodn de la proteccion de toda la institucién con un equipo NGTX modelo 6900, actualmente
con el firmware recomendado siendo este el 3.10.0-1160.15.2¢cpx86_64 en la versidon del R81.20,
instalado en el Data center de la entidad, teniendo como funcién principal proteger a todos los
servidores que alojan la base de datos y aplicaciones de la Universidad.

El firewall Checkpoint 6900 desempefia un papel crucial en la prevencién de ataques de virus,
troyanos, ransomware y malware, bloqueando las amenazas antes de que puedan comprometer
nuestros sistemas. Ademas, su potente motor de deteccidon protege contra spyware, adware vy
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phishing, evitando que informacién confidencial sea robada o que se instalen programas maliciosos
en nuestros equipos.

#- % X & senpse [T adionst (5 Monitor

Q Seaeeh

Recommended Upd..

Active Blades

Hardware Recommended Jumbo

o & URPTafIUcamd! ErTReO 8000 Applianc.. & Up ta date
[ ) UNPTaPRicam(02 = 6000 Apphanc., = 0% Mk

1 B8 UNPmgmiPUCamo0T 1921 w B Smart-! - 3% Up to date
] & UNPmgmiPIUCRmO0Z  182.186.1215 [=: i Smart1 L] % 5 Up to date

Summary  Tesks Alerts Lienses

(=2) UNPRWPIUCam001 I

Prd Address: 192.168.121.7 6000 Appliances = o S nn'ﬁ $ 0 @ 0
Access Control Policy: UNPfwPiUcam001_Policy .
10/09/2024 09:33

Threat Prevention Polic:  UNPIwPIUcam001_Policy ﬁ
10/08/2024 09:33

o8 Gala

Version: R81.20 R @ 1%
License Satus: ] Memory: W £1%
Alerte: 1]

Smartconsole R81.20 - interfaz topoldgica

Gracias a la versién del Software R81.20 “v9700” perteneciente al afio 2024 podemos tener una
consola de administracidn unificada en donde agregamos nuestros equipos de seguridad tal como
mostramos en la imagen previa, dado por un gestor en la administracién.

Gracias a la adquisicién del equipamiento de seguridad del firewall 6900 tenemos los Blades activos
para dicho appliance , este equipo de gestidn para la proteccion de la base de datos y servidores
manejandolo por una IP de gestién 192.168.121.4 tal como nos muestra en la siguiente imagen.
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Despliegue de las politicas de seguridad, vista de los servicios y aplicaciones.

~ VPN Azure Traffic (18-21)
&

]

2 & nazureserver.'0.0_0 0m22 & nunplan192.168.3.0m24 E Any % Any & Accept B Leg
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Vista de VPN Azure trdfico.
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* Bloguea haca servidores (23-24)

&

2 BLOQUEAR ACCESO DESDE VWiFl  F gwiflalumnos 1 g.serddores_no_pemmitidos ¥ Any ¥ Any @® orop = Log
ALUMNOS HACIA SERVIDORES

Blogueo acceso desde wifi de la vian alumnos hacia los servidores.

En la imagen anterior podemos observar la politica configurada para restringir el acceso a todos los
gque se conectan por wifi hacia los servidores protegiendo la base de datos y aplicaciones de la
Entidad.
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Politicas para Wifi hacia la WAN creacién por aplicaciones y servicios
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Podemos ver los administradores de los equipos Checkpoint
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Por SSH 192.168.121.4 vemos los paguetes instalados

En esta imagen podemos corroborar con el comando “show installer packages installed” |a validacidon
de las Ultimas versiones instaladas recomendadas por el fabricante, asimismo manejamos una interfaz

web con sistema operativo GAIA en donde realizamos dichas actividades por URL, mostramos ello.
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Vista de la configuracion de las interfaces fisicas

Aqui podemos ver la creacidn de interfaces virtuales para la conexidn con los switches existentes
NEXUS de cisco en la entidad, ademas de ello se crean mas interfaces virtuales para mantener la
conectividad con los CORE del DATA CENTER
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Memwork Management » Hosts and DNS
System Name
Host Name: UNPfwPlUcam002
Diomain Name: unp.edu.pe
DNS i
DNS Suffix unp.edu.pe
Primary DNS Server. 88858
Secondary DNS Server 190.108.84.82
Tertiary DNS Server 192.168.3.3
Hosts
Add
Host Name IPv4 Address IPv6 Adcdress
UNPRwPIUcam002 192.168.1214
locathost 127.0.0.1 =1

Configuracion de DNS a través de la interfaz WEB

B uter

& Foiicy pases Astng Eadig - UNFuPomID crpedupe 105
B nar oot

B Rowting Moniter

88, Uer haragemen

I8 cramge Wy Panswoen

@ fadp locaten Ao/ TP ybatess

28 system Greues
At High Assiabibty

Pt
L Aanees VRAP A Schadsed Backup

3 F iusirterance

Gestion de backup , iniciéndolo desde la web Guaia.
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La ventaja de tener esa opcién de realizar los backup y snapshots es que podemos exportarlo ya sea
a un servidor de almacenamiento o directamente desde el punto de acceso donde iniciamos el

equipo.

heck Point 6900
INPfwPiUcam002

&+ Route Radistribution
& Routing Options

2 Rout ng Event Trigger
& Router Discovery

') Policy Based Routing

ﬁ ’.\ ; Qrﬁlf

Click ‘'Download’ in order to dowwnicad the Check Point SmanConscle applications package

Downleac

Apertura para la descarga del Software Smartconsole tltima version recomendada.

Con esta actualizacidn del producto podemos descargar todos los elementos bésicos para la gestién
y monitoreo de los equipos a la ultima version, esto nos ayuda a que sea segura la descarga y

eficiente.

1. Sync 10/100/1000 Base-T port 6.  2x USB 3.0 ports

2. RJ45 console port 7. Lights-out Management port

3. 2x network card expansion slots 8. USB Type-C console port

4. Bx 10/100/1000 Base-T puits 9 2x 480GB S5D RAID1

5. Management 10/100/100C Base-T port 10.  Redundant hot-swap power supplies
e S

Observamos los componentes del equipo con slots de F.O de 40 Gb

Ventajas de tener puertos de 40 gb
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Principalmente por estas razones:

o Mayor velocidad: La principal ventaja es la velocidad de transferencia de datos, que es cuatro
veces mayor que la de los puertos de 10 Gb. Esto es crucial para aplicaciones que demandan
mucho ancho de banda, como:

o Centros de datos: Donde se manejan grandes volumenes de informacion y se requiere
una conexidn rapida entre servidores de la UNP.

o Redes Internas de la Universidad: Para soportar aplicaciones de alta demanda como
virtualizacion, almacenamiento en la nube y videoconferencia de alta calidad.

o Entornos de alta performance: Donde se necesitan altas velocidades para procesar
grandes cantidades de datos de manera rapida.

e Menor latencia: Ademas de la velocidad, los puertos de 40 Gb ofrecen una latencia mas baja, lo
que significa que los datos se transmiten con menor demora. Esto es fundamental para
aplicaciones sensibles a |a latencia, como las comunicaciones en tiempo real.

e Escalabilidad: Los puertos de 40 Gb permiten escalar las redes de manera mas eficiente, ya que
pueden soportar un mayor nimero de usuarios y aplicaciones sin comprometer el rendimiento.

o Consolidacion de trafico: Al ofrecer un mayor ancho de banda, los puertos de 40 Gb permiten
consolidar multiples conexiones en un solo enlace fisico, lo que simplifica |a gestién de la red y
reduce costos.

Content Securi‘
Vi. Especiﬁcaciones del NGXT 6900 First Time Prevention Capabilities
» CPU-level, OS-level and static file analysis

g v S | » File disarm and reconstruction via Threat Extraction

SPECIFICATIONS S _
= Average emulation time for unknown files that require full

Performance sandbox evaluation is under 100 seconds
« Maximal file size for Emulation is 100 MB

Threat Prevention® ‘Gbps) ia ‘ A

NG (Gbos) 17 « Emulation OS Support: Windows XP. 7. 8.1, 10

IPS (Gbps) L Applications

Frawal (Gbps) a7 ] |

RFC 3511, 2544, 2647, 1242 PERFORMANCE (LAB| J » Use .8‘090+ pre-defined or customize your own

Frrewall 15188 UDP (Gbps) 63 applications

VEN AEE128]Give) aat ] : Acceit. irevent. schedule, and aiili traﬂ"uc»shaimi

Conneclions/sec 230,000 3

Concurrent connections® 4/B116M |
1 inciuses Firwwai Aopication Conrol URL Fitenry, P8 Antvius. Ams-Bot and Samcfiast « Classily 700+ pre-defined data types
e B « End user and data owner incident handling

T

mescred i delau Prs METT memoty. I

Additional Features
Highlights
= 1x CPUs, 8 physical cores, 16 virtual cores
« 1x 4B0GE SSD storage {2x in Plus)
« 1AC or DC power supply {2x in Plus)
+ 16, 32 and 64 GB memery oplions
» Lights-Out-Management (included in Plus)
+ Virtual Systems (Base/Plus/max mamj- 10/20/20
= 8x 10/100/1000Base-T RJ45 porl card, up to 26 ports
= 4x 1000Base-F SFP port card, up lo 8 ports
« 4x 10GBase-F SFP+ port card, up to 8 porls
= 2x 40GBase-F QSFP+ port card, up to 4 ports
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Physical ) )
Power Requirements Content Secu continued
+ Single Power Supply rating: 300W Dynamic User-based Policy
» AC power input: 100 to 240V (47-63Hz) » Integrates with Microsoft AD, LDAP, RADIUS, Cisco
» Power consumplion avg/max: 139W/275W pxGrid, Terminal Servers and with 3" parties via a Web
« Maximum thermal output: 938 BTU/hr. i API
R e
+ Enclosure: 1RU Windows, macOS, Linux. Android and Apple iOS platforms
. ?;mensmns (WxDxH): 17.2 x 20 x 1.73 in. (438 x 508 x N ork
mm) etw
- Weight (Base/Plus): 17.6/19.8 Ibs. (8 45/9 kg Network Connectivity
Environmental Conditions . Total physical and virtual (VLAN) interfaces per appliance:
« Operating: 0" to 40°C, humidity 95% 1024/4096 (single gateway/with virlual systems)

- Storage: —20" to 70°C. humidity 85% » 802.3ad passive and aclive link aggregation
High Availability

= Safety: UL, CB, CE, TUV GS

« Emissions: FCC, CE, VCCI, RCM/C-Tick = Active/Active L2, Active/Passive L2 and L3
= Environmental: RoHS, WEEE, REACH!, 15014001" l « Session failover for routing change, device and link failure
' « ClusterXL or VRRP

|

NATEE, NATE4, NAT46
= CoreXL, SecureXL, HA with VRRPv3

Unicast and Multicast Routing (see SK98226)

« OSPFv2 and v3, BGP, RIP

«» Static routes, Multicast routes

« Policy-based routing

+ PIM-SM, PIM-SSM, PIM-DM, IGMP v2, and v3

Con el datasheet concluimos que ,Checkpoint Quantum 6900 es una solucién de seguridad de red
de alto rendimiento disefiada para proteger a las empresas de las amenazas cibernéticas mas
sofisticadas. Con su potente combinacion de hardware y software, este firewall ofrece una
proteccion integral para redes de tamafio mediano a grande.

e Rendimiento excepcional: El 6900 ofrece un rendimiento de hasta 17 Gbps para inspeccidon
de trafico de red, garantizando una proteccidn sin comprometer la velocidad de su red.

¢ Prevencion de amenazas de dia cero: Gracias a la tecnologia SandBlast, el 6900 detecta y
bloquea amenazas desconocidas antes de que puedan causar dafios, protegiendo su
empresa contra ataques de dia cero.

e Escalabilidad: El 6900 se adapta facilmente a las necesidades cambiantes de su negocio,
ofreciendo opciones de expansidn para manejar el crecimiento de su red.

e Gestidn unificada: Centralice la gestion de su seguridad de red con la plataforma de gestion
unificada de Checkpoint, simplificando las operaciones y reduciendo los costos.

e SD-WAN integrado: Optimice sus conexiones de red y reduzca los costos con las
capacidades de SD-WAN integradas en el 6900.
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e Proteccién de aplicaciones: Identifique y proteja las aplicaciones empresariales criticas,
asegurando la continuidad de su negocio.

DESCRIPCION DEL BIEN A ESTANDARIZAR

El presente documento tiene por finalidad establecer el sustento técnico para la estandarizacién de
todas las plataformas de ciberseguridad que se complementen con el firewall Checkpoint 6900
existente en la infraestructura de red de la Universidad Nacional de Piura (UNP).

Se detallan las soluciones requeridas a estandarizar:

e Protecion de CIBERSEGURIDAD para correo de nube,
e Proteccidn con firewall virtuales para maquinas virtuales de nube
e Proteciin lateral: XDR, NDR

Rendimiento y escalabilidad: El NGTX Checkpoint 6900 ofrece un rendimiento excepcional y la
capacidad de adaptarse a las crecientes demandas de la red universitaria, asegurando una
proteccion dptima incluso en entornos de alta densidad de trafico.

s Amplio conjunto de caracteristicas: La plataforma Checkpoint proporciona un conjunto
completo de funcionalidades de seguridad, incluyendo prevencién de intrusiones, filtrado de
contenido, proteccidén contra malware y gestion de riesgos.

e Integracion con otros sistemas: El Checkpoint 6900 se integra facilmente con otros
componentes de la infraestructura de seguridad de la UNP, como sistemas de deteccidn de
intrusos (IDS), sistemas de prevencion de pérdida de datos (DLP) y soluciones de seguridad en
la nube.

e Experiencia y soporte: Checkpoint cuenta con una larga trayectoria en el mercado de la
seguridad de redes y ofrece un amplio soporte técnico y servicios profesionales.

Principales ventajas de la solucion Checkpoint 6900:

o Seguridad de dltima generacién: Proteccidon proactiva contra amenazas conocidas y
emergentes.

e Visibilidad integral: Monitoreo detallado del tréfico de red para detectar anomalias y responder
rapidamente a incidentes.

e Gestion simplificada: Consola de gestion unificada para facilitar la administracién de la
seguridad en toda la red.

e Alta disponibilidad: Disefio redundante para garantizar la continuidad de las operaciones.

e Flexibilidad: Capacidad de adaptarse a las necesidades cambiantes de la UNP.
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JUSTIFICACION TECNICA

La estandarizacion del firewall Checkpoint 6900 en la UNP permitira:

Consolidar la seguridad: Unificar las politicas de seguridad en una plataforma centralizada,
mejorando la eficiencia y reduciendo el riesgo de errores de configuracian.

Simplificar la gestion: Centralizar la administracion de la seguridad en una lnica consola, lo que
reduce la carga de trabajo del equipo de TI.

Optimizar los recursos: Aprovechar al maximo las capacidades de los dispositivos Checkpoint,
evitando la duplicacion de funciones y optimizando el uso de los recursos.

Aumentar la resiliencia: Crear una infraestructura de seguridad mas robusta y resistente a las
amenazas cibernéticas.

Facilitar la expansiéon: Simplificar la expansidon de |a red y |a incorporacion de nuevos servicios.

PLAN DE IMPLEMENTACION

El plan de implementacidn incluird las siguientes etapas:

Andlisis de la infraestructura actual: Evaluacion detallada de la red existente para identificar los
requisitos especificos y los puntos de integracion.

Disefio de la arquitectura: Disefio de una arquitectura de seguridad escalable y adaptable a las
necesidades futuras de la UNP.

implementacion de los dispositivos: Instalacidn y configuracion de los firewalls Checkpoint
6900 en los puntos estratégicos de la red.

Integracién con otros sistemas: Conexion de los firewalls con otros sistemas de seguridad y
aplicaciones.

Capacitacién del personal: Imparticién de cursos de capacitacién al personal técnico de la UNP.
Monitoreo y mantenimiento: Monitoreo continuo del sistema para garantizar su correcto
funcionamiento y provisién de servicios de mantenimiento.

La estandarizacion del firewall Checkpoint 6900 en la UNP representa una inversion estratégica para
garantizar la seguridad de la infraestructura de red y proteger los valiosos activos informaticos de la
institucidn. Esta solucidn ofrecera una proteccion integral, simplificard la gestion de la seguridad y
permitira a la UNP enfrentar los desafios de ciberseguridad actuales y futuros.

USO QUE SE LE DARA AL EQUIPAMIENTO DE CIBERSEGURIDAD A ESTANDARIZAR.

Filtrado de trafico: El firewall actuarda como un guardian, permitiendo Unicamente el trafico
autorizado hacia y desde los servidores que alojan las aplicaciones y bases de datos.
Prevencion de intrusiones: Detectara y bloqueard intentos de intrusién, como escaneos de
puertos, exploits y ataques de fuerza bruta.

Proteccidon contra malware: Bloqueara el acceso de malware a los servidores, evitando la
infeccién de sistemas y la pérdida de datos.
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Seguridad de Aplicaciones

e Proteccion de aplicaciones web: El firewall protegera las aplicaciones web de ataques como
inyeccidn SQL, XSS (Cross-Site Scripting), y otros tipos de vulnerabilidades comunes en
aplicaciones web.

e Control de acceso basado en aplicaciones: Permitira definir politicas de acceso granular para
cada aplicacidn, asegurando que solo los usuarios autorizados puedan acceder a las
funcionalidades especificas.

e Prevencion de fuga de datos: Evitara la filtracidn de datos confidenciales al monitorear el trafico
de las aplicaciones ¥ bloquear las transferencias no autorizadas.

Seguridad de Bases de Datos

e Proteccion de bases de datos: El firewall protegerd las bases de datos de atagues directos y de
vulnerabilidades en las aplicaciones que acceden a ellas.

e Control de acceso a bases de datos: Definira politicas de acceso precisas para cada base de
datos, asegurando que solo los usuarios autorizados puedan realizar consultas y modificaciones.

e Prevencion de exfiltracion de datos: Evitara que los datos confidenciales almacenados en las
bases de datos sean copiados o extraidos de forma no autorizada.

JUSTIFICACION DE LA ESTANDARIZACION

La estandarizacién de una solucion de ciberseguridad centralizada basada en la marca Checkpoint
para la Universidad Nacional de Piura (UNP) representa una inversion estratégica para garantizar la
integridad, confidencialidad y disponibilidad de los sistemas informaticos de la institucidon. A
continuacion, se presenta una justificacion detallada de esta decision:

CONSOLIDACION DE LA SEGURIDAD:

+ Politica de seguridad unificada: Al utilizar una unica plataforma de seguridad, se facilita la
implementacidn de una politica de seguridad coherente y centralizada en toda la infraestructura
de la UNP.

e Reduccién de la complejidad: La gestion de multiples soluciones de seguridad aumenta la
complejidad y el riesgo de errores de configuracion. Con una solucién unificada, la
administracién se simplifica considerablemente.

MEJORA DE LA EFICIENCIA:

¢ Gestion centralizada: Una consola de gestion unificada permite administrar todas las politicas
de seguridad desde un solo punto, lo que ahorra tiempo y recursos.

e Automatizacion de tareas: Muchas tareas de gestidn, como la creacion de reglas de firewall y la
generacion de informes, pueden automatizarse, lo que reduce la carga de trabajo del equipo de
seguridad.
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MAYOR VISIBILIDAD:

e Monitoreo integral: Al tener todos los componentes de seguridad bajo una misma plataforma,
se obtiene una visién consolidada del trafico de red, lo que facilita la deteccion de amenazas y
anomalias.

¢ Generacion de informes: Se pueden generar informes detallados sobre el estado de seguridad
de lared, lo que permite identificar tendencias y tomar decisiones basadas en datos.

FACILIDAD DE MANTENIMIENTO:

e Capacitacion simplificada: El personal técnico solo necesita capacitarse en una Unica
plataforma, lo que reduce los costos de capacitacion y mejora la eficiencia.

e Soporte técnico unificado: El proveedor de |a solucidn puede ofrecer un soporte técnico mas
eficiente y personalizado al tener una base de clientes mas concentrada en un Unico producto.

ESCALABILIDAD:

¢ Adaptacion a las necesidades cambiantes: La plataforma Checkpoint es altamente escalable, lo
que permite adaptarse a las necesidades crecientes de la UNP sin necesidad de reemplazar todo
el equipo.

REDUCCION DE COSTOS:

e Optimizacién de licencias: Al utilizar una Unica solucidn, se pueden negociar mejores
condiciones con el proveedor y optimizar el costo de las licencias.

» Reduccidn de costos operativos: La simplificacion de la gestion y el mantenimiento reduce los
costos operativos a largo plazo.

MEJORA DE LA RESPUESTA A INCIDENTES:

e Deteccion temprana de amenazas: Las caracteristicas avanzadas de la plataforma Checkpoint
permiten detectar amenazas de manera temprana, lo que reduce el tiempo de respuesta a
incidentes.

e Orquestacion de la respuesta: La solucidn puede integrarse con otros sistemas de seguridad
para automatizar la respuesta a incidentes, lo que minimiza el impacto de los ataques.

CUMPLIMIENTO NORMATIVO:

¢ Aseguramiento de la conformidad: La solucién Checkpoint ayuda a cumplir con las normativas
de seguridad y privacidad aplicables, como el RGPD y la Ley de Proteccidn de Datos Personales.
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PROTECCION DE LOS ACTIVOS DE LA INSTITUCION:

e Proteccion de la infraestructura critica: La solucidn protege los servidores, aplicaciones y bases
de datos de la UNP de amenazas cibernéticas como malware, ransomware y atagues de
denegacion de servicio.

Garantia de la continuidad del negocio: Al minimizar el riesgo de interrupciones en los servicios, la
solucién contribuye a garantizar la continuidad de las operaciones académicas y administrativas de
la UNP.

INCIDENCIA ECONOMICA DE LA CONTRATACION

PRODUCTO CHECKPOINT CANTIDAD Precio Incluido
Impuestos

Appliance y Licencias del equipo NGTX Checkpoint 6300
(S/N 2028BA2098). Firewall, Ipsec, VPN, IPS, Control de
aplicaciones, Content Awareness, Filtro, URL, Antivirus, | 1 S/ 500,000.00
Anitbot, Threat emulation cloud, Threat extraccion,
Antispam y Email Security, Mobile Access

PERIODO DE VIGENCIA DE ESTANDARIZACION

La estandarizacidn requerida debera tener una vigencia de tres (03) afios, debiendo tener en cuenta
que de variar la condiciones que determinaron la estandarizacién, se pondra en conocimiento de la
Direccién General y el Rectorado de la UNP, a fin de dejar sin efecto la estandarizacién requerida.

CONCLUSION.

Con el fin de asegurar la continuidad de las operaciones, optimizar la gestidn de la seguridad y
proteger los valiosos activos informaticos de la UNP, se recomienda la estandarizacion de los
firewalls de nueva generacion Checkpoint y sus derivados:

e Protecidon de CIBERSEGURIDAD para correo de nube.
e Proteccidn con firewall virtuales para maquinas virtuales de nube
s Proteciin lateral: XDR, NDR

Esta solucién ofrecerd un alto nivel de seguridad, rendimiento y escalabilidad, permitiendo a la
institucidn cumplir con sus objetivos estratégicos por un periodo de 3 afios.



